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CAP. 1 DISPOZITII GENERALE

1.1, Obiect si obiective

1.1.1. Prezentul regulament stabileste normele referitoare la protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestora.

1.1.2, Prezentul regulament asigura protectia drepturilor si libertatilor fundamentale ale persoanelor fizice si in
special a dreptului acestora la protectia datelor cu caracter personal.

1.1.3. Exercitarea drepturilor prevazute in prezentul regulament nu poate fi restransi decét in cazurile expres si
limitativ prevazute de lege.

1.1.4. Libera circulatie a datelor cu caracter personal in interiorul Uniunii Europene nu poate fi restrictionata
sau interzisé din motive legate de protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal.

1.2. Domeniu de aplicare

1.2.1. Prezentul regulament se aplica angajatilor societatii Astoria Servicii SRL cu atributii de prelucrare a
datelor cu caracter personal si/sau dupé caz persoanelor imputernicite ale societatii..

1.2.2. Prezentul regulament se aplica prelucrérii datelor cu caracter personal, efectuatd total sau partial prin
mijloace automatizate, precum si prelucrdrii prin alte mijloace decét cele automatizate a datelor cu caracter
personal care fac parte dintr-un sistem de evidentd a datelor sau care sunt destinate sa faca parte dintr-un sistem
de evidenti a datelor.

1.3. Termeni si definitii

In sensul prezentului regulament:

1. "Date cu caracter personal” inseamnd orice informatii privind o persoand fizicid identificatd sau
identificabild ("Persoana vizata"). O persoana fizica identificabild este o persoani care poate fi identificata,
direct sau indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numir de
identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii
identita{ii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

2."Prelucrare" inseamni orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra

seturilor de date cu caracter personal, cu sau fird utilizarea de mijloace automatizate, cum ar fi;

- colectarea - stringerea, adunarea ori primirea datelor cu caracter personal prin orice mijloace legale §i
din orice sursa;

- inregistrarea - consemnarea datelor cu caracter personal intr-un sistem de evidentd automat ori
neautomat, care poate fi registru, figier automat, baza de date sau orice forma de evidenta organizata,

- structuratd ori ad-hoc sau intr-un text, insiruire de date ori document, indiferent de modalitatea in care se

inscriu datele;



- organizarea - ordonarea, structurarea sau sistematizarea datelor cu caracter personal, conform unor
criterii prestabilite, potrivit atributiilor legale ale operatorului, in scopul eficientizérii/optimizérii activitatilor de
prelucrare a acestora;

- stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese, inclusiv prin efectuarea
copiilor de siguranti;

- adaptarea - transformarea datelor cu caracter personal colectate initial, conform criteriilor prestabilite si
scopurilor pentru care au fost colectate;

- modificarea - actualizarea, completarea, schimbarea, corectarea ori refacerea datelor cu caracter
personal, in scopul mentinerii caracteristicilor de exactitate, realitate, actualitate;

- extragerea - scoaterea unei pérti din categoria specificd de date cu caracter personal, in scopul utiliz&rii
acesteia, separat si distinct de prelucrarea initiald;

- consultarea - examinarea, vizualizarea, interogarea ori cercetarea datelor cu caracter personal, férd a fi
limitate la acestea, in scopul efectudirii unei operatiuni sau set de operatiuni de prelucrare ulterioara;

- utilizarea - folosirea datelor cu caracter personal, in tot sau in parte, de cétre si in interiorul operatorului,
imputernicitilor operatorului ori destinatarului, dupd caz, inclusiv prin tiparire, copiere, multiplicare, scanare sau
orice alte procedee similare;

- dezviluirea/divulgarea - a face disponibile date cu caracter personal cétre terti prin comunicare,
transmitere, diseminare sau punerea la dispozitie in orice alt mod;

- aldturarea - adiugarea, alipirea sau anexarea unor date cu caracter personal la cele deja existente, pe
care nu le modifica;

- combinarea/alinierea - imbinarea, unirea sau asamblarea unor date cu caracter personal separate initial,
intr-o formé noud, pe baza unor criterii prestabilite, pentru scopuri anume determinate;

- blocarea - intreruperea prelucrdrii datelor cu caracter personal;

- restricfionarea - marcarea datelor cu caracter personal stocate cu scopul de a limita prelucrarea viitoare
a acestora;

- stergerea - eliminarea sau nldturarea, in tot sau in parte, a datelor cu caracter personal din evidente sau
inregistrdri, prin implinirea termenului de pastrare, la atingerea scopului pentru care au fost introduse,
caducitatea, inexistenta, inexactitatea;

- transformarea - operatiunea efectuatd asupra datelor cu caracter personal avand ca scop anonimizarea
ori utilizarea acestora in scopuri exclusiv statistice;

- distrugerea - aducerea la stare de neintrebuintare, in conditiile legii, definitivad si irecuperabild, prin
mijloace mecanice sau termice, a suportului fizic pe care au fost prelucrate date cu caracter personal.

3."Creare de profiluri” inseamni orice form3 de prelucrare automatd a datelor cu caracter personal care consti in
utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale referitoare la o persoana fizicd, in special

pentru a analiza sau prevedea aspecte privind performanta la locul de munci, situatia economica, sinatatea, preferintele

personale, interesele, fiabilitatea, comportamentul, locul in care se afla persoana fizic# respectivé sau deplasérile acesteia;



4."Pseudonimizare/date anonime" inseamna prelucrarea datelor cu caracter personal intr-un asemenea mod incit acestea
s& nu mai poatd fI atribuite unei anume persoane vizate fird a se utiliza informatii suplimentare, cu conditia ca aceste
informatii suplimentare si fie stocate separat §i sd faci obiectul unor masuri tehnice §i organizatorice care si asigure

neatribuirea respectivelor date cu caracter personal unei persoane fizice identificate sau identificabile;

5."Sistem de evidenta a datelor" Inseamnil orice set structurat de date cu caracter personal accesibile conform unor

criterii specifice, fie ele centralizate, descentralizate sau repartizate dupi criterii functionale sau geografice;

6."Operator” inseamnd persoana fizicd sau juridicd, autoritatea publica, agentia sau alt organism care, singur sau
impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; daca scopul i mijloacele
de prelucrare a datelor cu caracter personal sunt determinate printr-un act normativ sau in baza unui act normativ, operator
este persoana fizic# sau juridicd, de drept public ori de drept privat, care este desemnati ca operator prin acel act normativ
sau in baza acelui act normativ. In sensul prezemtului regulament au calitatea de Operator, Astoria Servicii SRL cu
toate entitdtile functionale/structurile organizatorice — directii, departamente, servicii, birouri, compartimente, comisii,

comitete, etc., dacd stabilesc scopul §i mijfloacele de prelucrare a datelor cu caracter personal.

7."Persoana imputernicitd de operator/procesator” inseamnd persoana fizicd sau juridica, autoritatea publica, agentia

sau alt organism care prelucreazi datele cu caracter personal in numele operatorului;

8."Destinatar" inseamni persoana fizicd sau juridicd, autoritatea public3, agentia sau alt organism cireia (cruia) ii sunt
divulgate datele cu caracter personal, indiferent dacd este sau nu o parte tertd. Cu toate acestea, autoritatile publice cirora
li se pot comunica date cu caracter personal in cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu
dreptul intern nu sunt considerate destinatari; prelucrarea acestor date de citre autoritdtile publice respective respecta

normele aplicabile in materie de protectie a datelor, in conformitate cu scopurile prelucrérii;

9."Parte terti" inseamnd o persoand fizicd sau juridicd, autoritate public3, agentie sau organism altul decat persoana
vizatd, operatorul, persoana imputernicitd de operator §i persoanele care, sub directa autoritate a operatorului sau a

persoanei imputernicite de operator, sunt autorizate sa prelucreze date cu caracter personal,

10."Consimtamdnt” al persoanei vizate inseamnd orice manifestare de vointa libers, specifica, informata si lipsita de
ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu

caracter personal care o privesc si fie prelucrate;

11."Incdlcarea securitdii datelor cu caracter personal” inseamni o incalcare a securiti{ii care duce, in mod accidental
sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizatd a datelor cu caracter personal transmise,

stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea;

12."Date genetice” inseamnd datele cu caracter personal referitoare la caracteristicile genetice mostenite sau dobandite
ale unei persoane fizice, care oferd informatii unice privind fiziologia sau séinitatea persoanei respective si care rezulta in

special in urma unei analize a unei mostre de material biologic recoltate de la persoana in cauza;



13."Date biometrice” inseamnd date cu caracter personal care rezultd in urma unor tehnici de prelucrare specifice
referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei persoane fizice care permit sau confirma

identificarea unica a respectivei persoane, cum ar fi imaginile faciale sau datele dactiloscopice;

14."Date privind sindtatea” inseamni date cu caracter personal legate de sinitatea fizici sau mentala a unei persoane

fizice, inclusiv prestarea de servicii de asisten{d medicala, care dezvaluie informatii despre starea de sanitate a acesteia;

15."Intreprindere" inseamna o persoana fizica sau juridic ce desfisoar3 o activitate economics, indiferent de forma

juridica a acesteia, inclusiv parteneriate sau asociatii care desfagoara in mod regulat o activitate economici;
16."Grup de intreprinderi" inseamni o intreprindere care exerciti controlul si intreprinderile controlate de aceasta;

17."Reguli corporatiste obligatorii" inseamnd politicile In materie de protectie a datelor cu caracter personal care trebuie
respectate de un operator sau de o persoand imputerniciti de operator stabilitd pe teritoriul unui stat membru, in ceea ce
priveste transferurile sau seturile de transferuri de date cu caracter personal citre un operator sau o persoana imputernicitd
de operator in una sau mai multe {ri terie n cadrul unui grup de intreprinderi sau al unui grup de intreprinderi implicate

intr-o activitate economici comuni;

18."Autoritate de supraveghere/ANSPDCP" inseamnd Autoritatea Nationald de Supraveghere a Datelor cu Caracter

Personal;

19. ,,Codul numeric personal (CNP)” inseamnd un numir semnificativ care individualizeazi in mod unic o persoana
fizicd, constituind un instrument de verificare a starii civile a acesteia §i de identificare Tn anumite sisteme informatice de

cétre persoane]e autorizate;

20. ,,Date cu caracter personal cu funcfie de identificare de aplicabilitate generald@ (date cu caracter special)”
inseamnd numere prin care se identificd o persoand fizicé in anumite sisteme de evidenta si care au aplicabilitate generald,
cum ar fi: codul numeric personal, seria i numarul actului de identitate, numérul pasaportului, al permisului de conducere,

numiarul de asigurare sociala sau de sinétate;

21. ,Utilizator” finseamni orice persoani care actioneazi sub autoritatea operatorului, a persoanei imputernicite sau a
reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal; are calitatea de utilizator al datelor
cu caracter personal, personalul Operatorului — Astoria Servicii SRL sau al imputernicitului acestuia ale cérei atribui

de serviciu presupun operatiuni de prelucrare a datelor cu caracter personal.

22, ,,Responsabilul de protecfia datelor” inseamn3 persoana din cadrul Astoria Servicii SRL cu sarcini/responsabilitati
specifice privind functionarea corespunzitoare a sistemului de protectie a datelor cu caracter personal, in conformitate cu

prevederile GDPR precum si elaborarea, implementarea §i monitorizarea respectrii prevederilor prezentului Regulament.

1.4. Documente de referinti
- Regulamentul (UE) 679/2016 al Parlamentului European si al Consiliului privind protectia persoanelor fizice in ceea ce

priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date (GDPR);

- Legislatia intern3 aplicabila in domeniul protectiei datelor cu caracter personal;



- Legea nr. 31/1990 a societatilor comerciale, republicata;

- Regulamentul de organizare si functionare;

- Regulamente si proceduri interne.

CAP.2 PRINCIPII LEGATE DE PRELUCRAREA DATELOR CU CARACTER PERSONAL

2.1.  Legalitate, echitate si transparentd — un principiu esential, strdns asociat cu drepturile fundamentale
ale omului. Datele cu caracter personal trebuie si fie prelucrate ,,in mod legal, echitabil si transparent fafi de
persoana vizatd."”;

2.2, Limitiri legate de scop — datele personale trebuie si fie colectate in scopuri bine determinate, explicite
§i legitime, iar prelucririle ulterioare nu trebuie s3 se abati de la aceste scopuri. Prelucrarea ulterioara in scopuri
de arhivare in interes public, in scopuri de cercetare stiintificd/ istoricd ori in scopuri statistice nu se considera
incompatibil de la scopurile initiale;

2.3. Minimizarea/Reducerea la minimum a datelor - orice colectare de date personale trebuie foarte bine
analizata inainte de ob{inerea efectiva a datelor, care trebuie si fie cele mai adecvate, relevante si strict limitate
la ceea ce este absolut necesar pentru scopurile in care sunt prelucrate;

2.4. Exactitatea informatiilor — datele cu caracter personal trebuie si fie exacte, si, in cazul in care este
necesar, trebuie sa fie actualizate; operatorii trebuie si ia toate mésurile pentru a se asigura cé datele cu caracter
personal care sunt inexacte, avind in vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fara
intérziere;

2.5. Limitarea stocirii — datele trebuie péstrate fix atét timp cat sunt necesare pentru prelucrarea asumata,
Perioadele mai lungi de stocare sunt exceptii asociate cu activitd{i de prelucrare in scopuri de arhivare in interes
public, in scopuri de cercetare stiintificd sau istoricd ori in scopuri statistice, conform art. 89, alin,1 din GDPR,
sub rezerva punerii in aplicare a mésurilor tehnice si organizatorice adecvate previzute de GDPR in vederea
garantdrii drepturilor si libertatilor persoanei vizate;

2.6. Integritate si confidentialitate — prelucrarea datelor personale trebuie ficutd in cele mai adecvate
conditii de sigurantd, care si includd ,protectia impotriva prelucrdrii neautorizate sau ilegale si Impotriva
pierderii, a distrugerii sau a deteriordrii accidentale, prin lvarea de mdsuri tehnice sau organizatorice
corespunzitoare”.

Nerespectarea acestui principiu_expune direct la brese de securitate si confidentialitate si. implicit. la

penalitdfile extrem de severe prevdzute de GDPR;

2.7. Responsabilitate — Operatorul este responsabil de respectarea principiilor GDPR §i de a demonstra
aceastd respectare. GDPR impune nu numai respectarea principiilor GDPR — de exemplu, prin documentarea
deciziilor luate cu privire la o activitate de procesare, ci §i sd se demonstreze oricind aceasta respectare

(responsabilitate).



In consecingd:

- Orice prelucrare de date cu caracter personal trebuie sa fie legald 5i echitabila;
- Ar trebui sd fie transparent pentru persoanele fizice vizate cd sunt colectate, utilizate, consultate sau

prelucrate datele cu caracter personal care le privesc §i in ce mdsurd datele sunt sau vor fi prelucrate;

- Principiul transparentei prevede cd orice informatii §i comunicdri referitoare la prelucrarea
respectivelor date cu caracter personal trebuie sd fie usor accesibile §i ugor de infeles §i ca trebuie sd se
utilizeze un limbaj simplu §i clar; acest principiu se referd in special la informarea persoanei vizate privind
identitatea operatorului §i scopurile prelucrdrii, precum §i la oferirea de informatii suplimentare, pentru a
asigura o prelucrare echitabild §i transparentd in ceea ce privegte persoanele fizice vizate §i dreptul acestora
de a li se confirma §i comunica datele cu caracter personal care sunt prelucrate;

- Persoanele fizice trebuie informate cu privire la riscurile, normele, garantiile §i drepturile in materie de
prelucrare a datelor cu caracter personal §i cu privire la modul in care sd isi exercite drepturile in legaturd cu
prelucrarea;

- Scopurile specifice in care datele cu caracter personal sunt prelucrate trebuie sa fie explicite §i legitime
§i sd fie determinate la momentul colectarii datelor respective;

- Datele cu caracter personal trebuie sa fie adecvate, relevante §i limitate la ceea ce este necesar pentru
scopurile in care sunt prelucrate. Aceasta necesita, in special, asigurarea faptului ca perioada pentru care
datele cu caracter personal sunt stocate este limitata strict la minimum,

- Datele cu caracter personal ar trebui prelucrate doar daca scopul prelucrarii nu poate fi indeplinit in
mod rezonabil prin alte mijloace;

- Operatorul trebuie sd stabileasca termene pentru stergere sau revizuirea periodicd. Operatorul trebuie
sd ia toate masurile rezonabile pentru a se asigura cd datele cu caracter personal care sunt inexacte sunt
rectificate sau sterse;

- Datele personale trebuie prelucrate intr-un mod care sd asigure in mod adecvat securitatea §i
confidentialitatea, inclusiv in scopul prevenirii accesului neautorizat la acestea sau utilizarea neautorizatd a
datelor cu caracter personal 5i a echipamentului utilizat pentru prelucrare.

CAP. 3 LEGALITATEA PRELUCRARII DATELOR CU CARACTER PERSONAL

Prelucrarea este legald numai dacd §i in mdsura in care se aplicd cel pufin una dintre urmdtoarele conditii:

a) persoana vizald gi-a dat consimtamdntul pentru prelucrarea datelor sale cu caracter personal pentru wunul

sau mai multe scopuri specifice;

b) prelucrarea este necesard pentru executarea unui contract la care persoana vizatd este parte sau pentru a

Jface demersuri la cererea persoanei vizate inainte de incheierea unui contract;

¢) prelucrarea este necesard in vederea indeplinirii unei obligatii legale care ii revine operatorului;



d) prelucrarea este necesard pentru a proteja interesele vitale ale persoanei vizate sau ale altei persoane
Sfizice;

e) prelucrarea este necesard pentru indeplinirea unei sarcini care serveste unui interes public sau care
rezultd din exercitarea autoritdtii publice cu care este investit operatorul;

f) prelucrarea este necesard in scopul intereselor legitime urmdrite de operator sau de o parte ter{d, cu
excepfia cazului in care prevaleazd interesele sau drepturile §i libertdfile fundamentale ale persoanei vizate,
care necesitd protejarea datelor cu caracter personal, in special atunci cind persoana vizata este un copil.

Nota: ,interesele legitime ale unui operator”, inclusiv cele ale unui operator cdruia ii pot fi divulgate datele cu caracter
personal sau ale unei terfe pdri, pot constitui un temei juridic pentru prelucrare, cu condifia sd nu prevaleze interesele
sau drepturile §i libertdtile fundamentale ale persoanei vizate, ludnd in considerare asteptdrile rezonabile ale persoanelor
vizate bazate pe relafia acestora cu operatorul. Acest interes legitim ar putea exista, de exemplu, atunci cénd existd o
relatie relevantd §i adecvatd intre persoana vizatd i operator, cum ar fi cazul in care persoana vizatd este un client al
operatorului sau se afla in serviciul acestuia. Prelucrarea de date cu caracter personal strict necesard in scopul

prevenirii fraudelor poate constitui un interes legitim al operatorului de date in cauzd.
CAP, 4 CONSIMTAMANTUL PERSOANEI VIZATE SI CONDITIILE PRIVIND CONSIMTAMANTUL

4.1. 1In cazul in care prelucrarea se bazeazi pe consimtimént, operatorul trebuie sa fie in masurd si
demonstreze ¢ persoana vizati si-a dat consim{imantul expres, neechivoc, liber §i informat pentru prelucrarea
datelor sale cu caracter personal.

4.2.  Incazul in care consim{imantul persoanei vizate este dat in contextul unei declaratii scrise care se refera
si la alte aspecte, cererea privind consimtdmantul trebuie si fie prezentata intr-o forma care o diferentiazi in
mod clar de celelalte aspecte, intr-o forma inteligibila §i usor accesibild, utilizdnd un limbaj clar gi simplu.

4.3. Persoana vizata are dreptul si isi retragd in orice moment consimtimantul. Retragerea consim{&mantului
nu afecteazi legalitatea prelucririi efectuate pe baza consimtimantului inainte de retragerea acestuia. Inainte de
acordarea consim{dmdntului, persoana vizata este informatd cu privire la acest lucru. Retragerea
consimtdmantului se face la fel de simplu ca acordarea acestuia.

4.4. Atunci cind se evalueazi dac3 consim{imantul este dat in mod liber, se {ine seama cat mai mult de
faptul ci, printre altele, executarea unui contract, inclusiv prestarea unui serviciu, este condifionata sau nu de
consimtdméntul cu privire la prelucrarea datelor cu caracter personal care nu este necesard pentru executarea
acestui contract.

4.5. La nivelul societatii Astoria Servicii SRL, ca Operator de date personale, consimtimantul
persoanelor vizate este acordat :

- in cadrul procesului de recrutare/selectie de personal;

- in situatia incheierii unor contracte cu partenerii de afaceri, exclusiv in situatia in care prelucrarea
datelor personale se face in scop de marketing direct (furnizarea de informatii despre serviciile, evenimentele si

manifestarile expozitionale ale Astoria Servicii SRL;



- in situatia abondrii la newslettere (furnizarea de informatii despre serviciile, evenimentele gi
manifestérile expozitionale ale Astoria Servicii SRL SRL;

- in situatia fnregistrérii unui cont pe website-ul Astoria Servicii SRL pentru accesarea unor servicii
specifice, invitarea participdrii specialistilor la targuri, expozitii i alte asemenea evenimente (in scop de
marketing direct).

4.6.  in cadrul procesului de recrutare/selectie de personal, Specialistul de Resurse Umane — Astoria Servicii
SRL va solicita acordarea consimiamaéntului de cétre potentialul angajat prin semnarea de citre acesta a unei
Note de Informare prin care declara ci a fost informat in legétura cu prelucrarea datelor cu caracter personal la
nivelul Astoria Servicii SRL SRL, precum si in legétura cu drepturile de care beneficiazi, potrivit legislatiei
specifice. Notele de Informare se vor péstra distinct in evidentele Specialistului de Resurse Umane.

4.7. Insituatia in care conducerea Astoria Servicii SRL SRL decide prelucrarea in scop de marketing direct,
respectiv furnizarea citre partenerii contractuali a unor informatii despre serviciile, evenimentele si
manifestirile expozitionale ale Astoria Servicii SRL SRL etc., entitdtile functionale/persoanele
derulatoare/responsabile de contract vor avea in vedere in mod obligatoriu exprimarea consimfdmdntului in
scopul mentionat anterior de cdtre persoana vizata, prin bifarea unei cdsute dedicate din contract. Lipsa
consimtiméntului conduce la imposibilitatea prelucrarii in scop de marketing direct.

4.8. In cazul abonirii la newslettere, consim{imantul persoanei vizate este dat prin bifarea unei cisute
dedicate din sectiunea website-ului, persoana fiind informatd cu privire la aspectele privind protectia datelor cu
caracter personal.

4.9. In cazul inregistririi unui cont pe website-ul Astoria Servicii SRL pentru achizitia de servicii/achitarea
tarifelor online, accesarea unor servicii specifice, precum si In cazul invitatiilor online adresate vizitatorilor
specialigti in vederea participarii acestora la targuri, expozitii i alte asemenea evenimente etc., consim{dmantul
persoanei vizate este dat prin bifarea unor ciisute dedicate din sectiunea website-ului, persoana fiind informata
cu privire la aspectele privind protectia datelor cu caracter personal.

4.10. Entitdtile funcfionale/persoanele derulatoare/responsabile de contract, precum §i cele responsabile de
operatiunile de marketing direct (inclusiv serviciile aferente IT) vor avea in vedere in mod obligatoriu
consim{dmdntul exprimat in acest sens de cdtre persoana vizatd, pentru evitarea unor situafii de neconformare
fata de prevederile legale privind protectia datelor personale.

4.11. Daca prelucrarea datelor personale se bazeazi pe consimiimant, prelucrarea datelor unui copil este
legald daca acesta are cel putin vérsta de 16 ani. Daca copilul are sub vérsta de 16 ani, respectiva prelucrare
este legald numai dacd si in misura in care consimtiimantul respectiv este acordat sau autorizat de titularul
raspunderii parintesti asupra copilului. Operatorul depune toate eforturile rezonabile pentru a verifica in astfel
de cazuri dacd titularul rdspunderii pdrintesti a acordat sau a autorizat consimtdmantul, t{inind seama de
tehnologiile disponibile. Aceste dispozitii nu afecteazd dreptul general al contractelor aplicabil in statele
membre UE, cum ar fi normele privind valabilitatea, incheierea sau efectele unui contract in legétura cu un

copil.



CAP. 5 REGULI SPECIALE PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL

5.1.  Prelucrarea unor categorii speciale de date cu caracter personal

5.1.1. Se interzice prelucrarea de date cu caracter personal care dezviluie originea rasiala sau etnic, opiniile
politice, confesiunea religioasi sau convingerile filozofice sau apartenenta la sindicate si prelucrarea de date
genetice, de date biometrice pentru identificarea unic# a unei persoane fizice, de date privind s@nitatea sau de
date privind viata sexuali sau orientarea sexuald ale unei persoane fizice.

5.1.2. Prevederile anterioare nu se aplica in urmétoarele situatii:

a) cdnd persoana vizatd gi-a dat consim{dmdntul explicit pentru prelucrarea acestor date cu caracter
personal pentru unul sau mai multe scopuri specifice, cu exceptia cazului in care dreptul Uniunii sau dreptul
intern prevede c3 interdictia previzuta anterior sd nu poati fi ridicata prin consimtdmantul persoanei vizate;

b) cdand prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitdrii unor drepturi specifice
ale operatorului sau ale persoanei vizate in domeniul ocupdrii forfei de munca si al securitdfii sociale §i
protectiei sociale, in mésura in care acest lucru este autorizat de dreptul Uniunii sau de dreptul intern ori de un
acord colectiv de munca incheiat in temeiul dreptului intern care prevede garantii adecvate pentru drepturile
fundamentale si interesele persoanei vizate;

c) cdnd prelucrarea este necesard pentru protejarea intereselor vitale ale persoanei vizate sau ale unei
alte persoane fizice, atunci cdnd persoana vizata se afla in incapacitate fizica sau juridica de a-gi da
consimfdmdntul;

d) cdand prelucrarea este efectuatd in cadrul activitdtilor lor legitime gi cu garantii adecvate de cdtre o
fundatie, o asociafie sau orice alt organism fara scop lucrativ §i cu specific politic, filozofic, religios sau
sindical, cu conditia ca prelucrarea sa se refere numai la membrii sau la fostii membri ai organismului
respectiv sau la persoane cu care acesta are contacte permanente in legdturd cu scopurile sale §i cd datele cu
caracter personal sa nu fie comunicate terfilor fird consimfdmantul persoanelor vizate;

e) cand prelucrarea se refera la date cu caracter personal care sunt ficute publice in mod manifest de
cdtre persoana vizatd;

) cdnd prelucrarea este necesard pentru constatarea, exercitarea sau apdararea unui drept in instan{d sau
ori de cdte ori instanfele actioneaza in exercitiul functiei lor judiciare;

g cdnd prelucrarea este necesara din motive de interes public major, in baza dreptului Uniunii sau a
dreptului intern, care este proportional cu obiectivul urmdrit, respectd esenfa dreptului la protecfia datelor i
prevede mdsuri corespunzdtoare §i specifice pentru protejarea drepturilor fundamentale si a intereselor
persoanei vizate,

h) cdnd prelucrarea este necesard in scopuri legate de medicina preventiva sau a muncii, de evaluarea
capacitafii de muncd a angajatului, de stabilirea unui diagnostic medical, de furnizarea de asistentd medicald
sau sociald sau a unui tratament medical sau de gestionarea sistemelor si serviciilor de sdndtate sau de

asisten{d sociald, in temeiul dreptului Uniunii sau al dreptului intern sau in temeiul unui contract incheiat cu un



cadru medical i sub rezerva respectarii conditiilor si garantiilor previzute de lege; datele cu caracter personal
pot fi prelucrate in scopurile mentionate anterior in cazul in care datele respective sunt prelucrate de cétre un
profesionist supus obligatiei de pdstrare a secretului profesional sau sub responsabilitatea acestuia, in temeiul
dreptului Uniunii sau al dreptului intern sau in temeiul normelor stabilite de organisme nationale competente
sau de o altd persoand supusi, de asemenea, unei obligatii de

confidentialitate in temeiul dreptului Uniunii sau al dreptului intern ori al normelor stabilite de organisme
nationale competente.

i) cénd prelucrarea este necesard din motive de interes public in domeniul sanatitii publice, cum ar fi
protectia impotriva amenintérilor transfrontaliere grave la adresa sanatdtii sau asigurarea de standarde ridicate
de calitate si siguran{i a asistentei medicale si a medicamentelor sau a dispozitivelor medicale, in

temeijul dreptului Uniunii sau al dreptului intern, care prevede masuri adecvate si specifice pentru protejarea
drepturilor si libertatilor persoanei vizate, in special a secretului profesional; sau

)] cdnd prelucrarea este necesara in scopuri de arhivare in interes public, in scopuri de cercetare
stiintificd sau istoricd ori in scopuri statistice, in baza dreptului Uniunii sau a dreptului intern, care este
proportional cu obiectivul urmdrit, respectd esenta dreptului la protectia datelor §i prevede masuri
corespunzitoare §i specifice pentru protejarea drepturilor fundamentale si a intereselor persoanei vizate.

5.2, Prelucrarea datelor cu caracter personal cu functie de identificare generalil

Datele cu caracter personal cu functie de identificare generald (Codul numeric personal - CNP, seria si numirul
actului de identitate/pasaportului etc.) vor fi prelucrate, exclusiv in situatiile in care este necesara stabilirea
identitatii persoanelor vizate i prelucrarea este previzutd in mod expres de o dispozitie legala.

Prin legislatia nationald se pot detalia conditiile specifice de prelucrare a unui numir de identificare national sau a
oricdrui alt identificator cu aplicabilitate generali. In acest caz, numirul de identificare national sau orice alt identificator

cu aplicabilitate generald este folosit numai in temeiul unor garantii corespunzitoare pentru drepturile si libertatile

persoanei vizate.
5.3.  Prelucrarea datelor cu caracter personal referitoare la condamniiri penale si infracfiuni

Prelucrarea de date cu caracter personal referitoare la condamniri penale si infractiuni sau la masuri de securitate conexe
se efectueazi numai sub controlul unei autoritati de stat sau atunci cand prelucrarea este autorizatd de dreptul Uniunii sau
de legislatia nationald care prevede garantii adecvate pentru drepturile §i libertajile persoanelor vizate. Orice registru

cuprinzator al condamnérilor penale se tine numai sub controlul unei autoritai de stat.
5.4.  Prelucrarea care nu necesitii identificarea

5.4.1. In cazul in care scopurile pentru care Astoria Servicii SRL (operatorul) prelucreazé date cu caracter
personal nu necesitd sau nu mai necesita identificarea unei persoane vizate de citre operator, operatorul nu are
obligatia de a pistra, obtine sau prelucra informatii suplimentare pentru a identifica persoana vizata in scopul

unic al respectdrii legislatiei specifice.



5.4.2. Daca, in cazurile mentionate anterior, operatorul poate demonstra ca nu este in masura s identifice
persoana vizata, operatorul informeaza persoana vizatd in mod corespunzitor, in cazul in care este posibil. In
astfel de cazuri, prevederile legale privind dreptul de acces, de rectificare, de stergere, la restrictionarea
prelucrérii, dreptul la portabilitatea datelor nu se aplica, cu exceptia cazului in care persoana vizatd, in scopul
exercitdrii drepturilor sale mentionate anterior, oferd informatii suplimentare care permit identificarea sa.

5.5.  Prelucrarea datelor cu caracter personal prin mijloace de supraveghere video

Astoria Servicii SRL, prin intermediul sistemelor de supraveghere video, prelucreazi datele cu caracter
personal, respectiv imaginea si alte informatii ce permit identificarea persoanelor vizate.

Imaginile referitoare la persoane identificate sau identificabile, prelucrate prin mijloace de supraveghere video,
constituie date cu caracter personal:

a) chiar daca nu sunt asociate cu datele de identificare ale persoanei sau

b) chiar daca nu contin imaginea persoanei filmate, ci alte informatii de naturd s conducé la identificarea
acesteia (ex: numdrul de inmatriculare al vehiculului)

Scopul prelucririi datelor personale consta in: monitorizarea/securitatea persoanelor, spatiilor si/sau bunurilor
private, prevenirea §i combaterea infractiunilor, indeplinirea obligatiilor legale i realizarea intereselor legitime.
Prelucrarea datelor cu caracter personal prin mijloace de supraveghere video se realizeazi numai de citre
persoane autorizate de Astoria Servicii SRL.

Informatiile inregistrate sunt destinate utilizérii de catre Astoria Servicii SRL si pot fi comunicate numai
urmitorilor destinatari: persoana vizatd, reprezentantii legali/imputernicitii persoanei vizate, reprezentantii
autoriza{i Astoria Servicii SRL, organele de urmdrire/cercetare penala, instante judecatoresti, in conformitate cu
prevederile legislatiei interne i comunitare aplicabile activitatii desfagurate de Astoria Servicii SRL

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video este de 30 de zile, cu exceptia

situatiilor expres reglementate de lege sau a cazurilor temeinic justificate. La expirarea termenului inregistrarile se distrug

sau se sterg.

Persoanele vizate, respectiv angajatii, clientii/potentialii clienti, vizitatorii si alte persoane care intrd in sediul Astoria
Servicii SRL din mun. Clyj-Napoca, str. Horea nr. 3, jud. Clyj sunt informate in legiturd cu prelucrarea datelor

personale prin intermediul sistemelor de supraveghere video.

Informérile in cauzi, precum si indicatoarele de marcare a existentei sistemului de supraveghere video vor fi aplicate in
locurile unde sunt amplasate camere de supraveghere video-CCTV. Personalul de pazd din cadrul aparatului
Administrativ §i Protocol va verifica periodic starea fizied a informdrilor 5i a indicatoarelor anterior menfionate §i va

rdspunde de siguranfa §i confidentialitatea datelor personale stocate in sistemul de supraveghere/monitorizare video.
5.6.  Prelucrarea in contextul ocupdrii unui loc de munci

5.6.1. Prin lege sau prin acorduri colective, se pot prevedea norme mai detaliate pentru a asigura protectia

drepturilor si a libertatilor cu privire la prelucrarea datelor cu caracter personal ale angajatilor in contextul



ocupdrii unui loc de muncé, in special in scopul recrutdrii, al indeplinirii clauzelor contractului de munci,
inclusiv descarcarea de obligatiile stabilite prin lege sau prin acorduri colective, al gestiondrii, planificarii si
organizdrii muncii, al egaliti{ii si diversitdtii la locul de munc3, al asigurdrii s@natatii si securitatii la locul de
muncd, al protejarii proprietitii angajatorului sau a clientului, precum si in scopul exercitdrii si beneficierii, in
mod individual sau colectiv, de drepturile si beneficiile legate de ocuparea unui loc de munca, precum si pentru
incetarea raporturilor de munca.

5.6.2. Aceste norme includ misuri corespunzitoare si specifice pentru garantarea demnitdfii umane, a
intereselor legitime si a drepturilor fundamentale ale persoanelor vizate, in special in ceea ce priveste
transparenta prelucrérii, transferul de date cu caracter personal in cadrul unui grup de intreprinderi sau al unui
grup de intreprinderi implicate intr-o activitate economicd comuni si sistemele de monitorizare la locul de
muncé.

5.7.  Prelucrarea datelor cu caracter personal in scop promotional (marketing)

Datele cu caracter personal furnizate de persoanele vizate (cumn ar fi: nume si prenume, adresa de e-mail, nr. fax, nr.
telefon mobil/fix) vor putea fi prelucrate de Astoria Servicii SRL, doar cu consim{iméntul persoanelor vizate expres,
neechivoc, liber, informat si anterior exprimat (Anexa nr. 15), in anumite cazuri, cu respectarea drepturilor acestora, in
special a dreptului de informare §i opozitie, in urmitoarele scopuri: marketing (inclusiv marketing direct), concursuri,
loterii publicitare, efectuarea de comuniciri comerciale pentru serviciile Astoria Servicii SRL, inclusiv cele dezvoltate
impreund cu un partener Astoria Servicii SRL, prin orice mijloc de comunicare, inclusiv prin intermediul serviciilor de
comunicatii electronice. Datele cu caracter personal furnizate de persoanele vizate vor putea fi folosite in scop

promotional (marketing) si pentru produsele sau serviciile altor parteneri ai Astoria Servicii SRL, cu respectarea

drepturilor persoanelor vizate.

Persoanele vizate isi pot exercita dreptul de prevenire a unei asemenea preluctdri prin selectarea casetelor adecvate din

formularele/documentele utilizate pentru colectarea datelor cu caracter personal.

Indiferent de situatie, in cazul in care persoana vizatd va dori ca datele cu caracter personal s& nu mai fie prelucrate de
Astoria Servicii SRL, poate solicita in mod expres incetarea oricirei prelucrdri de date din partea Astoria Servicii
SRL. Totodata, atunci ciind persoana vizati doreste si nu mai primeasci newslettere sau materiale informative din partea

Astoria Servicii SRL, se poate dezabona folosind butonul "Dezabonare" sau ,,Unsubscribe”.

CAP.6 DREPTURILE PERSOANEI VIZATE iIN CONTEXTUL PRELUCRARII DATELOR CU CARACTER
PERSONAL

6.1, Transparenta informatiilor, a comunicirilor si a modalititilor de exercitare a drepturilor persoanei vizate

6.1.1. Astoria Servicii SRL ia masuri adecvate pentru a furniza persoanei vizate informatiile legale solicitate,
precum §i orice notificéri si comuniciri (in situatia exercitdrii drepturilor de care beneficiazd potrivit legii)

referitoare la prelucrare, intr-o forma concisi, transparentd, inteligibild si usor accesibild, utilizdind un limbaj



clar si simpluy, in special pentru orice informatii adresate in mod specific unui copil. Informatiile se furnizeaza in
scris sau prin alte mijloace, inclusiv, atunci cénd este oportun, in format electronic.

La solicitarea persoanei vizate, informatiile pot fi furnizate verbal, cu conditia ca identitatea persoanei vizate si
fie dovedita prin alte mijloace.

6.1.2. Astoria Servicii SRL faciliteazi exercitarea drepturilor persoanei vizate.

6.1.3. Astoria Servicii SRL furnizeaza persoanei vizate informatii privind actiunile intreprinse in urma unei
cereri prin care Isi exercitd drepturile de care beneficiazd in baza legii, fard intdrzieri nejustificate §i in orice
caz in cel mult o tund de la primirea cererii. Aceastd perioada poate fi prelungitd cu doud luni atunci cand este
necesar, {indndu-se seama de complexitatea si numérul cererilor.

6.1.4. Astoria Servicii SRL informeazé persoana vizata cu privire la orice astfel de prelungire, in termen de o
luni de la primirea cererii, prezentand si motivele intarzierii. In cazul in care persoana vizata introduce o cerere
in format electronic, informatiile sunt furnizate in format electronic acolo unde este posibil, cu exceptia cazului
in care persoana vizati solicitd un alt format.

6.1.5. Daca nu ia masuri cu privire la cererea persoanei vizate, operatorul informeazi persoana vizatd, fard
intérziere si in termen de cel mult o luné de la primirea cererii, cu privire la motivele pentru care nu ia masuri si
la posibilitatea de a depune o pléngere in faa unei autoriti{i de supraveghere si de a introduce o cale de atac
judiciara.

6.1.6. Informatiile furnizate in temeiul legislatiei specifice si orice comunicare si orice masuri luate in baza

exercitirii drepturilor de care beneficiazi, potrivit legii, persoana vizati, sunt oferite gratuit. in cazul in care

cererile din partea unei persoane vizate sunt in mod vidit nefondate sau excesive, in special din cauza
caracterului lor repetitiv. operatorul poate:

a) fie s3 perceapa o taxa rezonabild tindnd cont de costurile administrative pentru furnizarea informatiilor
sau a comunicarii sau pentru luarea mésurilor solicitate;
b) fie s refuze sa dea curs cererii.

in aceste cazuri, operatorului ii revine sarcina de a demonstra caracteru] vadit nefondat sau excesiv al cererii.

6.1.7. in cazul in care are indoieli intemeiate cu privire Ia identitatea persoanei fizice care inainteaza cererea
prin intermediul cireia T5i exercité drepturile de care beneficiazi, potrivit legii, persoana vizati, operatorul poate
solicita furnizarea de informatii suplimentare necesare pentru a confirma identitatea persoanei vizate.

6.1.8. Informatiile care urmeaza sa fie furnizate persoanelor vizate in temeiul legislatiei specifice, pot fi
furnizate in combinatie cu pictograme standardizate pentru a oferi intr-un mod usor vizibil, inteligibil si clar
lizibil o imagine de ansamblu semnificativd asupra prelucrrii avute in vedere. In cazul in care pictogramele
sunt prezentate in format electronic, acestea trebuie sé poata fi citite automat.

6.1.9. Pentru exercitarea drepturilor prevazute de legislafia specifica §i de prezentul Regulament, persoanele vizate se pot
adresa Responsabilului cu protectia datelor din cadrul Astoria Servicii SRL cu o cerere scrisd, datatd §i semnatd la

adresa de e-mail: astorio_re@yahoo.com sau la urmdtoarea adresd de corespondentd: mun. Cluj-Napoca, str. Horea nr.



3, jud. Clyj. Astoria Servicii SRL poate, dacd este cazul, sa solicite persoanei vizate sd pund la dispozitie informayii

suplimentare pentru a stabili identitarea acesteia.
6.2.  Dreptul la informare

6.2.1. Informatii care se furnizeazi Tn cazul in care datele cu caracter personal sunt colectate direct de la

persoana vizati

6.2.1.1. in cazul in care datele cu caracter personal referitoare la o persoand vizati sunt colectate de la aceasta, Astoria

Servicii SRL, in momentul obtinerii acestor date cu caracter personal, furnizeazA persoanei vizate urmétoarele

informatiile:

a) identitatea si datele de contact ale operatorului si, dupa caz, ale reprezentantului acestuia;

b) datele de contact ale responsabilului cu protectia datelor, dupi caz;

c) scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al prelucririi;

d) interesele legitime urmirite de operator sau de o parte terts, dupa caz;

e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

f) daci este cazul, inten{ia operatorului de a transfera date cu caracter personal in afara Spatiului UE si al

Zonei Economice Europene i existenta sau absenta unei decizii a Comisiei Europene privind caracterul adecvat
al nivelului de protectie sau, o trimitere la garantiile adecvate sau corespunzitoare §i la mijloacele de a obtine o
copie a acestora, in cazul in care acestea au fost puse la dispozitie.

6.2.1.2. In plus, fata de informatiile mentionate anterior, in momentul in care datele cu caracter personal sunt obfinute,

operatorul fumizeazi persoanei vizate wrmdtoarele informatii suplimentare necesare pentru a asigura o prelucrare

echitabila si transparenti:

a) perioada pentru care vor fi stocate datele cu caracter personal sau, dacd acest lucru nu este posibil,
criteriile utilizate pentru a stabili aceastd perioada,

b) existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu caracter personal referitoare la
persoana vizatd, accesul la acestea, rectificarea sau stergerea acestora sau restrictionarea prelucrdrii sau a
dreptului de a se opune prelucririi, precum si a dreptului la portabilitatea datelor;

c) atunci cind prelucrarea se bazeaza pe consimtimantul persoanei vizate, existenta dreptului de a retrage
consimtdmantul in orice moment, far3 a afecta legalitatea prelucririi efectuate pe baza consim{imantului inainte
de retragerea acestuia;

d) dreptul de a depune o pléngere in fata unei autoritéti de supraveghere;

e) daca furnizarea de date cu caracter personal reprezintd o obligatie legala sau contractuali sau o obligatie
necesard pentru incheierea unui contract, precum si daca persoana vizata este obligata sa furnizeze aceste date

cu caracter personal si care sunt eventualele consecinie ale nerespectarii acestei obligatii;



f) existenta unui proces decizional automatizat incluzand crearea de profiluri, precum si, cel putin,
informatii pertinente privind logica utilizata si privind importanta si consecintele preconizate ale unei astfel de
prelucrari pentru persoana vizata.

6.2.1.3. in cazul in care operatorul intenfioneazi si prelucreze ulterior datele cu caracter personal intr-un alt scop decét cel

pentru care acestea au fost colectate, operatorul furnizeaza persoanei vizate, inainte de aceasta prelucrare ulteriocars,

informatii privind scopul secundar respectiv si orice informatii suplimentare relevante;
6.2.1.4, Prevederile precedente nu se aplica daci §i in masura in care persoana vizata detine deja informatiile respective.

6.2.2. Informatii care se furnizeazd in cazul in care datele cu caracter personal nu au fost obtinute de la persoana

vizati

6.2.2.1 in cazul in care datele cu caracter personal nu au fost objinute de la persoana vizata, Astoria Servicii SRL

furnizeaza persoanei vizate urmatoarele informatii:

a) identitatea si datele de contact ale operatorului si, dupii caz, ale reprezentantului acestuia;

b) datele de contact ale responsabilului cu protectia datelor, dupé caz;

c) scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al prelucrarii;

d) categoriile de date cu caracter personal vizate;

e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupi caz;

f) dacd este cazul, intentia operatorului de a transfera date cu caracter personal in afara Spatiului UE si al

Zonei Economice Europene i existenta sau absenta unei decizii a Comisiei Europene privind caracterul adecvat
al nivelului de protectie sau, o trimitere la garantiile adecvate sau corespunzétoare si la mijloacele de a obtine o
copie a acestora, in cazul in care acestea au fost puse la dispozitie.

6.2.2.2. Pe ldngd informatiile mentionate anterior, operatorul furnizeaz persoanei vizate urmdtoarele informatii necesare

pentru a asigura o prelucrare echitabild si transparenta in ceea ce priveste persoana vizata:

a) perioada pentru care vor fi stocate datele cu caracter personal sau, daci acest lucru nu este posibil,
criteriile utilizate pentru a stabili aceasté perioada;

b) interesele legitime urmérite de operator sau de o parte tertd, dupd caz;

c) existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu caracter personal referitoare la
persoana vizatd, accesul la acestea, rectificarea sau stergerea acestora sau restricfionarea prelucrarii §i a
dreptului de a se opune prelucrarii, precum si a dreptului la portabilitatea datelor;

d) atunci cind prelucrarea se bazeaza pe consim{amantul persoanei vizate, existenta dreptului de a retrage
consim{amantul in orice moment, fard a afecta legalitatea prelucrarii efectuate pe baza consim{imaéntului inainte
de retragerea acestuia;

e) dreptul de a depune o plingere in fata unei autoritéti de supraveghere;

D sursa din care provin datele cu caracter personal §i, dacd este cazul, dacd acestea provin din surse

disponibile public;



g) existenta unui proces decizional automatizat incluzdnd crearea de profiluri, precum si, cel putin in
cazurile respective, informatii pertinente privind logica utilizatd si privind importanta si consecintele
preconizate ale unei astfel de prelucriri pentru persoana vizati.

6.2.2.3. Operatorul furnizeazi informatiile mentionate anterior:

a) intr-un termen rezonabil dupé obtinerea datelor cu caracter personal, dar nu mai mare de o luni,
tindndu-se seama de circumstantele specifice in care sunt prelucrate datele cu caracter personal;

b) dacii datele cu caracter personal urmeazi si fie utilizate pentru comunicarea cu persoana vizati,
cel tirziu in momentul primei comuniciiri ciitre persoana vizati respectivi; sau

c) dacd se intenfioneazd divulgarea datelor cu caracter personal cdtre un alt destinatar, cel mai
tiarziu la data la care acestea sunt divulgate pentru prima oari.

6.2.2.4. In cazul in care operatorul intenfioneaza sa prelucreze ulterior datele cu caracter personal intr-un alt scop decat cel

pentru care acestea au fost obfinute, operatorul furnizeazd persoanei vizate, inainte de aceasta prelucrare ulterioar,

informatii privind scopul secundar respectiv si orice informatii suplimentare relevante.
6.2.2.5 Prevederile precedente nu se aplici daci i in miisura in care:

a) persoana vizati detine deja informatiile;

b) furnizarea acestor informatii se dovedeste a fi imposibild sau ar implica eforturi disproportionate, in
special in cazul prelucrérii in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorici
ori in scopuri statistice, sub rezerva conditiilor si a garantiilor previzute de lege, sau in masura in care obligatia
furnizarii informatiilor este susceptibil si facd imposibild sau si afecteze in mod grav;

c) realizarea obiectivelor prelucririi respective. In astfel de cazuri, operatorul ia masuri adecvate pentru a
proteja drepturile, libertdtile si interesele legitime ale persoanei vizate, inclusiv punerea informatiilor la
dispozitia publicului;

d) obtinerea sau divulgarea datelor este previzutid in mod expres de dreptul Uniunii Europene sau de
dreptul intern sub incidenta cdruia intra operatorul §i care prevede masuri adecvate pentru a proteja interesele
legitime ale persoanei vizate; sau

€) in cazul in care datele cu caracter personal trebuie si rimand confidentiale in temeiul unei obligatii
statutare de secret profesional reglementate de dreptul Uniunii sau de dreptul intern, inclusiv al unei obligatii
legale de a péstra secretul.

6.2.3. Informarea persoanelor vizate in contextul activitifilor specifice Astoria Servicii SRL

in contextul realizirii atributiilor stabilite de lege si desfisurarii activitifii curente a Astoria Servicii SRL inclusiv
derularii raporturilor de muncd, activiti{ii comerciale/contractuale §i /sau participarii la targurile, expozifiile si/sau alte
evenimente specializate organizate in incinta imobilului proprietatea Astoria Servicii SRL precum §i in contextul

indeplinirii obligatiilor legale, informarea persoanelor vizate se poate realiza, dupd cum urmeazi:



- In cadrul procesului de recrutare/selectie de personal, Specialistul de Resurse Umane din cadrul
societatii Astoria Servicii SRL va pune la dispozitia potentialului angajat o Notd de Informare, pe care
acesta/aceasta o va citi §i 0 va semna §i prin care declard ¢ a fost informat/a in legtura cu prelucrarea datelor
cu caracter personal la nivelul Astoria Servicii SRL, precum si in legéturd cu drepturile de care beneficiazi,
potrivit legislatiei specifice.

- Notele de Informare se vor pastra distinct in evidentele Specialistului de Resurse Umane. Modelul Notei
de Informare a potentialului angajat este prevazut in Anexa nr. 1;

- in contextul derulirii raporturilor de munci, Specialistul de Resurse Umane din cadrul societatii Astoria
Servicii SRL va pune la dispozitia fiecarui angajat o NotG de Informare, pe care acesta/aceasta o va citi §i o va
semna si prin care declard cd a fost informat/a in legéturd cu prelucrarea datelor cu caracter personal la nivelul
societatii Astoria Servicii SRL precum si in legéturd cu drepturile de care beneficiazd, potrivit legislatiei
specifice. Notele de Informare se vor péstra distinct in evidentele Specialistului de Resurse Umane. Modelul
Notei de Informare a angajatilor este prevazut in Anexa nr. 2;

- Persoanele vizate, respectiv angajatii, clientii/potentialii clienti, vizitatorii si alte persoane care intrd in
sediul Astoria Servicii SRL din Cluj-Napoca, str. Horea nr. 3, jud. Clyj ale céror date sunt prelucrate prin
intermediul sistemelor de supraveghere video sunt informate in acest sens prin intermediul unor Nofe de
Informare. Modelul Notei de Informare cu privire la prelucrarea datelor prin sistemele de supraveghere

video este prevazut in Anexa nr.3. Informdrile in cauza, precum si indicatoarele de marcare a existentei
sistemului de supraveghere video vor fi aplicate in locurile unde sunt amplasate camere de supraveghere video-
CCTV. Personalul de pazd din cadrul societatii Astoria Servicii SRL va verifica periodic starea fizici a
informdrilor §i a indicatoarelor anterior mentionate §i va raspunde de siguranta §i confidentialitatea datelor
personale stocate in sistemul de supraveghere/monitorizare video.

- in cadrul derulirii activit{ii comerciale/contractuale si /sau participarii la targurile, expozitiile si/sau alte
evenimente specializate organizate in incinta imobilul din Cluj-Napoca, str. Horea nr. 3, jud. Clyj, informarea
persoanelor vizate se realizeazi prin:

. Conditiile Generale, Tehnice si de Participare ale societatii Astoria Servicii SRL, care contin prevederi

referitoare la protectia datelor personale(Anexa nr. 14),

= Formularul ,,Adeziune Contract” care contine prevederi referitoare la protectia datelor personale (Anexa
ar. 5);
= Documentatia contractuald incheiatd de Astoria Servicii SRL care contfine prevederi referitoare la

protectia datelor personale (Anexa nr. 6);

. Termenii si Conditiile specifice website-ul societatii Astoria Servicii SRL, care contin prevederi
referitoare la protectia datelor personale(Anexa nr. 7);

= Website-ul Astoria Servicii SRL, in situatia abondrii la Newslettere, in cazul inregistririi unui cont

pentru achizitia de servicii/achitarea tarifului online, accesarea unor servicii specifice, precum si in cazul



invitatiilor online adresate vizitatorilor specialisti in vederea participérii acestora la targuri, expozitii i alte
asemenea evenimente, etc.

Derulatorii de contracte ai societatii Astoria Servicii SRL vor avea responsabilitatea/obligativitatea inserdrii
in contractele incheiate §i gestionate de catre acestia a clauzelor specifice cu privire la protectia datelor cu
caracter personal si/sau cu privire la respectarea Conditiilor Generale, Tehnice §i de Participare.

Elementele de continut ale Notelor de Informare, ale clauzelor contractuale §i ale celorlalte instrumente de informare
referitoare la protectia datelor personale sunt stabilite/actualizate, pe baza legislafiei specifice, de citre Responsabilul cu
protectia datelor din cadrul societatii Astoria Servicii SRL si aprobate in prealabil de catre conducerea societatii Astoria
Servicii SRL.

6.3.  Dreptul de acces al persoanei vizate

6.3.1. Persoana vizatd are dreptul de a obtine din partea operatorului o confirmare ci se prelucreaza sau nu date

cu caracter personal care o privesc §i, in caz afirmativ, acces la datele respective si la urmétoarele informatii:

a) scopurile prelucrérii;
b) categoriile de date cu caracter personal vizate;
) destinatarii sau categoriile de destinatari cdrora datele cu caracter personal le-au fost sau urmeaza si le

fie divulgate, in special destinatari din tari terfe sau organizatii internationale;

d) acolo unde este posibil, perioada pentru care se preconizeazd ca vor fi stocate datele cu caracter personal
sau, daca acest lucru nu este posibil, criteriile utilizate pentru a stabili aceasta pericada;

e) existenta dreptului de a solicita operatorului rectificarea sau stergerea datelor cu caracter personal ori

restrictionarea prelucrérii datelor cu caracter personal referitoare la persoana vizata sau a dreptului de a se opune

prelucrérii;
f) dreptul de a depune o plangere in fata unei autoritati de supraveghere;
g) in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizatd, orice informatii

disponibile privind sursa acestora;

h) existenta unui proces decizional automatizat incluzand crearea de profiluri, precum §i, cel putin in
cazurile respective, informatii pertinente privind logica utilizata si privind importanta si consecingele
preconizate ale unei astfel de prelucriri pentru persoana vizata.

6.3.2. in cazul in care datele cu caracter personal sunt transferate citre o {ard ter{i sau o organizatie
internationald, persoana vizatd are dreptul si fie informata cu privire la garantiile adecvate, previzute de lege
referitoare la transfer.

6.3.3. Operatorul furnizeazd o copie a datelor cu caracter personal care fac obiectul prelucrarii. Pentru orice
alte copii solicitate de persoana vizatd, operatorul poate percepe o taxa rezonabild, bazati pe costurile
administrative. In cazul in care persoana vizati introduce cererea in format electronic si cu exceptia cazului in
care persoana vizatad solicitd un alt format, informatiile sunt furnizate intr-un format electronic utilizat in mod

curent.



6.3.4. Dreptul de a obfine o copie mentionati anterior nu aduce atingere drepturilor si libertatilor altora.

Pentru exercitarea dreptului, persoana vizata poate utiliza modelul cererii prevazut in Anexa nr. 10,
6.4.  Dreptul Ia rectificare

Persoana vizata are dreptul de a obtine de la operator, fird intdrzieri nejustificate, rectificarea datelor cu caracter personal
inexacte care o privesc. Tindndu-se seama de scopurile in care au fost prelucrate datele, persoana vizata are dreptul de a

cbfine completarea datelor cu caracter personal care sunt incomplete, inclusiv prin furnizarea unei declaraii suplimentare.
Pentru exercitarea dreptului, persoana vizata poate utiliza modelul cererii previzut in Anexa nr. 11.

6.5.  Dreptul la stergerea datelor ("'dreptul de a fi uitat')

6.5.1. Persoana vizata are dreptul de a obfine din partea operatorului stergerea datelor cu caracter personal care
o privesc, fard intarzieri nejustificate, iar operatorul are obligafia de a sterge datele cu caracter personal fard
intarzieri nejustificate in cazul in care se aplica unul dintre urmatoarele motive:

a) datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost
colectate sau prelucrate;

b) persoana vizata isi retrage consim{imantul pe baza céruia are loc prelucrarea, §i nu exista niciun alt
temei juridic pentru prelucrarea;

c) persoana vizatd se opune prelucrdrii §i nu existi motive legitime care si prevaleze in ceea ce priveste
prelucrarea sau persoana vizati se opune prelucrdrii, in cazul prelucrérii in scop de marketing direct;

d) datele cu caracter personal au fost prelucrate ilegal;

e) datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale care revine operatorului
in temeiul dreptului Uniunii sau al dreptului intern sub incidenta céruia se afla operatorul;

f) datele cu caracter personal au fost colectate in legiturd cu oferirea de servicii ale societdtii
informationale mentionate in legislatia specifica.

6.5.2. Alineatele anterioare nu se aplicd in masura in care prelucrarea este necesari:

a) pentru exercitarea dreptului la libera exprimare si la informare;

b) pentru respectarea unei obligatii legale care prevede prelucrarea in temeiul dreptului Uniunii sau al
dreptului intern care se aplica operatorului sau pentru indeplinirea unei sarcini executate in interes public sau in
cadrul exercitirii unei autoritati oficiale cu care este investit operatorul;

c) din motive de interes public in domeniul sinatatii publice;

d) in scopuri de arhivare in interes public, in scopuri de cercetare stiintificd sau istorica ori in scopuri
statistice, in masura in care dreptul la stergere este susceptibil s faca imposibila sau sa afecteze in mod grav
realizarea obiectivelor prelucrérii respective; sau

€) pentru constatarea, exercitarea sau apararea unui drept in instan{a.

Pentru exercitarea dreptului, persoana vizata poate utiliza modelul cererii prevdzut in Anexa nr, 12,



6.6. Dreptul la restrictionarea prelucririi

6.6.1. Persoana vizatd are dreptul de a obtine din partea operatorului restrictionarea prelucrdrii in cazul in care
se aplica unul din urmdtoarele cazuri:

a) persoana vizatd contestd exactitatea datelor, pentru o perioada care ii permite operatorului sd verifice
exactitatea datelor;

b) prelucrarea este ilegala, iar persoana vizati se opune stergerii datelor cu caracter personal, solicitind in
schimb restrictionarea utilizérii lor;

c) operatorul nu mai are nevoie de datele cu caracter personal in scopul prelucririi, dar persoana vizata le
solicitd pentru constatarea, exercitarea sau apérarea unui drept in instantd; sau

d) persoana vizati s-a opus prelucririi, pentru intervalul de timp in care se verifica daci drepturile legitime
ale operatorului prevaleazé asupra celor ale persoanei vizate.

6.6.2. In cazul in care prelucrarea a fost restrictionatid conform prevederilor anterioare, astfel de date cu
caracter personal pot, cu exceptia stocdrii, sd fie prelucrate numai cu consim{imantul persoanei vizate sau
pentru constatarea, exercitarea sau ap#rarea unui drept in instan{3 sau pentru protectia drepturilor unei alte
persoane fizice sau juridice sau din motive de interes public important al Uniunii sau al unui stat membru.

6.6.3. O persoan vizatd care a obtinut restrictionarea prelucrdrii este informati de citre operator inainte de
ridicarea restrictiei de prelucrare.

6.7.  Obligatia de notificare cu privire la rectificaren, stergerea datelor cu caracter personal sau restricf{ionarea

prelucriirii

Operatorul comunica fiecirui destinatar caruia i-au fost divulgate datele cu caracter personal orice rectificare sau stergere
a datelor cu caracter personal sau restrictionare a prelucriirii, cu exceptia cazului in care acest lucru se dovedeste imposibil

sau presupune eforturi disproportionate.
Operatorul informeaza persoana vizati cu privire la destinatarii respectivi daca persoana vizata solicitd acest lucru.

6.8.  Dreptul la portabilitatea datelor

6.8.1. Persoana vizata are dreptul de a primi datele cu caracter personal care o privesc §i pe care le-a furnizat
operatorului intr-un format structurat, utilizat in mod curent si care poate fi citit automat si are dreptul de a
transmite aceste date altui operator, fard obstacole din partea operatorului caruia i-au fost furnizate datele cu
caracter personal, in cazul in care:

a) prelucrarea se bazeazé pe consimt@mant sau pe un contract; gi

b) prelucrarea este efectuati prin mijloace automate.

6.8.2. In exercitarea dreptului sau la portabilitatea datelor, persoana vizatd are dreptul ca datele cu caracter
personal sa fie transmise direct de la un operator la altul acolo unde acest lucru este fezabil din punct de vedere

tehnic.



6.8.3. Exercitarea dreptului la portabilitatea datelor nu aduce atingere dreptului la stergerea datelor.
Respectivul drept nu se aplica prelucrdrii necesare pentru indeplinirea unei sarcini executate in interes public
sau in cadrul exercitdrii unei autoritati oficiale cu care este investit operatorul.

6.8.4. Dreptul 1a portabilitatea datelor nu aduce atingere drepturilor si libertatilor altora.

6.9.  Dreptul la opozitie si procesul decizional individual automatizat
6.9.1. Dreptulla opozitie

6.9.1.1. in orice moment, persoana vizat are dreptul de a se opune, din motive legate de situatia particulari in care se afla,
prelucrdrii datelor cu caracter personal care o privese, inclusiv crefirii de profiluri. Cperatorul nu mai prelucreaza datele cu
caracter personal, cu exceptia cazului in care operatorul demonstreazd ca are motive legitime §i imperioase care justificd
prelucrarea §i care prevaleazi asupra intereselor, drepturilor §i libertitilor persoanei vizate sau ca scopul este constatarea,

exercitarea sau apararea unui drept in instanta.

6.9.1.2. Atunci cind prelucrarea datelor cu caracter personal are drept scop marketingul direct, persoana vizata are dreptul
de a se opune in orice moment prelucrdrii in acest scop a datelor cu caracter personal care o privesc, inclusiv credrii de

profiluri, in masura in care este legatd de marketingul direct respectiv.

6.9.1.3 in cazul in care persoana vizati se opune prelucririi in scopul marketingului direct, datele cu caracter personal nu

mai sunt prelucrate in acest scop.

6.9.1.4. Cel tirziu in momentul primei comuniciri cu persoana vizatd, dreptul la opozijie mentionat este adus in mod

explicit in aten{ia persoanei vizate gi este prezentat in mod clar si separat de orice alte informatii.

6.9.1.5. in cazul in care datele cu caracter personal sunt prelucrate in scopuri de cercetare stiinific sau istorica sau in
scopuri statistice, persoana vizata, din motive legate de situatia sa particulara, are dreptul de a se opune prelucrérii datelor
cu caracter personal care o privesc, cu exceptia cazului in care prelucrarea este necesard pentru indeplinirea unei sarcini

din motive de interes public.
6.9.2. Procesul decizional automatizat, crearea de profiluri

6.9.2.1. Persoana vizatd are dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automat, inclusiv
crearea de profiluri, care produce efecte juridice care privesc persoana vizati sau o afecteazi in mod similar intr-o masura

semnificativa.
6.9.2.2, Prevederile anterioare nu se aplicd in cazul in care decizia:

a) este necesard pentru incheierea sau executarea unui contract intre persoana vizati si un operator de date;

b) este autorizatd prin dreptul Uniunii sau dreptul intern care se aplica operatorului si care prevede, de
asemenea, masuri corespunzitoare pentru protejarea drepturilor, libertétilor si intereselor legitime ale persoanei
vizate; sau

c) are la baza consimtamantul explicit al persoanei vizate.



6.9.2.3. in cazurile in care decizia este necesard pentru incheierea sau executarea unui contract intre persoana vizati si un
operator de date sau are la bazi consim{imantul explicit al persoanei vizate, operatorul de date pune in aplicare masuri
corespunzitoare pentru protejarea drepturilor, libertdtilor si intereselor legitime ale persoanei vizate, cel putin dreptul

acesteia de a obtine interventie umana din partea operatorului, de a-§i exprima punctul de vedere si de a contesta decizia.

6.9.2.4, Deciziile mentionate anterior nu au la baza categoriile speciale de date cu caracter personal, cu exceptiile
prevazute de lege (ex: persoana vizati si-a dat consimtimantul explicit) si in care au fost instituite masuri corespunzitoare

pentru protejarea drepturilor, libertétilor si intereselor legitime ale persoanei vizate.

CAP, 7 RESTRICTII

Prin legislatia specifica care se aplica operatorului de date sau persoanei imputernicite de operator se poate restrictiona
domeniul de aplicare al obligatiilor si al drepturilor previzute in actuala legislajie in misura in care dispozitiile acesteia
corespund drepturilor si obligatiilor mentionate anterior, atunci cind o astfel de restricfie respectd esenta drepturilor si

libertatilor fundamentale si constituie o masuri necesard §i proportionald intr-o societate democraticé, pentru a asigura:

a) securitatea nationald;

b) apiérarea;

c) securitatea publici;

d) prevenirea, investigarea, depistarea sau urmdrirea penald sau executarea sanctiunilor penale, inclusiv
protejarea impotriva ameningdrilor la adresa securitatii publice si prevenirea acestora;

e) alte obiective importante de interes public general ale Uniunii sau ale unui stat membru, in special un
interes economic sau financiar important al Uniunii sau al unui stat membru, inclusiv in domeniile monetar,

bugetar si fiscal si in domeniul sinitatii publice §i al securitdtii sociale;

f) protejarea independentei judiciare §i a procedurilor judiciare;

g) prevenirea, investigarea, depistarea si urmdrirea penald a incllcirii eticii in cazul profesiilor
reglementate;

h) functia de monitorizare, inspectare sau reglementare legata, chiar si ocazional, de exercitarea autorititii
oficiale;

i) protectia persoanei vizate sau a drepturilor si libertétilor altora;

1] punerea n aplicare a pretentiilor de drept civil.

CAP. 8 OPERATORUL $I PERSOANA IMPUTERNICITA DE OPERATOR

8.1.  Responsabilitatea Operatorului

8.1.1. Tinand seama de natura, domeniul de aplicare, contextul si scopurile prelucrdrii, costurile implementarii
precum si de riscurile cu grade diferite de probabilitate si gravitate pentru drepturile si libertatile persoanelor
fizice, societatii Asconsulting pune in aplicare masuri tehnice si organizatorice adecvate pentru a garanta §i

a fi in mdsurd sd demonstreze cd prelucrarea se efectueazd in conformitate cu legislafia specifica.



De asemenea, masurile tehnice §i organizatorice adoptate de Astoria Servicii SRL sunt necesare protejarii
datelor cu caracter personal impotriva distrugerilor accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau
accesului neautorizat. Respectivele masuri se revizuiesc §i se actualizeazi daci este necesar.

Pentru indeplinirea cerinfelor legale specifice protectiei datelor cu caracter personal societatii Astoria Servicii SRL
implementeazd mdsuri telinice §i organizatorice orientate pe diferite directii de actiune, precum: alpcarea/stabilirea
responsabilitdtilor pentru Responsabilul de protectia datelor, alocarea/responsabilititilor pentru angajatii care
prelucreazd date cu caracter personal, elaborarea regulamentului privind protectia datelor, adaptarea activitdtilor
organizafiei la cerintele legale specifice, elaborarea/implementarea unor politici/proceduri IT adecvate pentru

securitatea datelor personale, instruirea personalului, monitorizarea conformitdtii, etc.

8.1.2. Masurile tehnice §i organizatorice includ punerea in aplicare de cdtre societatea Astoria Servicii SRL a
unor politici/proceduri IT adecvate de protectie/securitate a datelor cu caracter personal.
Societatea care se ocupa de IT-ul societatii are responsabilitatea/obligativitatea elabordrii/ actualizarii 5i implementdrii

politicilor/procedurilor adecvate de protectie/securitate a datelor cu caracter personal.

8.1.3. Suplimentar masurilor anterior precizate, in vederea asigurarii unui nivel adecvat de protectie/securitate
a datelor cu caracter personal, la nivelul societatii se adoptd/stabilesc mdsuri organizatorice si reguli, precum:
- Instalarea de sisteme de supraveghere video §i sisteme antiefractie;

- Monitorizarea §i intervenfia in caz de alarmd asiguratd in permanenfd de personal
specializat/autorizat;

- Toate documentele care contin date cu caracter personal se inregistreazd §i urmeazd regulile de
pdstrare, procesare, multiplicare, transport, distrugere §i arhivare stabilite prin Legea Arhivelor Nationale,
legislatia internd §i internationald privind protectia datelor cu caracter personal, §i prin proceduri interne;

- Personalul societatii Astoria Servicii SRL este instruit in legdturd cu aspectele legale privind protectia
datelor personale §i cu privire la riscurile pe care le comportd prelucrarea datelor personale;

- Conducerea societatii, prin Biroul IT, stabileste fiecdrui wtilizator tipurile de acces §i operatiunile
permise acestuia, strict necesare pentru indeplinirea atributiilor de serviciu;

- Utilizatorul/angajatul societatii poate prelucra date cu caracter personal doar pe perioada in care
ocupa functia respectivd. Extinderea sau restringerea atributiilor de prelucrare a datelor cu caracter personal se

dispune de conducerea Astoria Servicii SRL atunci cidnd utilizatorul/angajatul se afla in una dintre urmétoarele

situatii:
a) la modificarea raporturilor de munca;
b) la modificarea atributiilor privind prelucrarea datelor cu caracter personal, prevézute in fisa postului.

Dreptul de acces al utilizatorului la sistemul de eviden{d a datelor cu caracter personal se suspenda pe perioada in care

acesta se afla in una dintre urmdatoarele situatii:

a) se afld in concediu fara platd, concediu medical, concediu pentru cresterea sau ingrijirea copilului minor,

pentru o perioada mai mare de 3 luni;



b) se afla in concediu de maternitate sau concediu pentru incapacitate temporara de munci;

c) urmeaz3 un curs sau o specializare cu scoatere din program, pentru o perioada mai mare de 3 luni;

d) pe perioada cercetirii disciplinare, in situatia in care fa{a de utilizator se efectueazi cercetéri referitoare
la prelucrarea datelor cu caracter personal cu incdlcarea dispozitiilor legale;

€) alte cazuri previzute de lege.

- Cu ocazia proiectarii, intrefinerii, actualizarii aplicatiilor de gestiune a bazelor de date, se interzice
accesul providerilor/programatorilor/personalului de intrefinere a sistemelor informatice la orice fel de date cu
caracter personal definute/create/accesate de personalul din structura respectiva a societatii Astoria Servicii
SRL Jn aceste situatii, se pun la dispozitia providerilor/programatorilor/personalului de intretinere numai date
anonime/pseudonimizate;

- Pentru cazuri excepfionale, numai pe durata intervenfiei §i circumstanfiat limitativ la datele strict
necesare, persoanele care asigurd suportul tehnic pot avea acces la datele cu caracter personal numai in
prezenta unui utilizator desemnat de operator, in aceastd situafie, rdspunderea pentru pdsirarea
confidentialitdtii datelor aparfine persoanelor in cauzd, sens in care trebuie sd semneze un Angajament de
confidentialitate;

- Operatiunile de colectare, introducere, modificare §i actualizare a datelor cu caracter personal se
realizeazd numai de personalul anume desemnat de cdtre conducdtorii operatorului, conform actelor de
reglementare internd;

- Astoria Servicii SRL dispune masurile tehnice necesare care sd permitd identificarea utilizatorului care
a introdus, modificat sau actualizat datele cu caracter personal;

- Bazele de date cu caracter personal definute/create §i programele folosite de operatori/utilizatori sunt
salvate, prin copii de sigurantd, la un interval de timp stabilit de conducerea societatii Astoria Servicii SRL, in
Jfunctie de marimea, volumul 5i importanfa acestor baze de date;

- Astoria Servicii SRL desemmeazd/stabileste utilizatori care sa aibd atribufii de serviciu §i executarea
copiilor de sigurantd ale bazelor de date detinute/create si ale programelor folosite;

- Accesul in incéperile in care se afld documente ce confin date cu caracter personal gi/sau terminale de
acces/echipamente care prelucreazd date cu caracter personal este limitat la wtilizatorii stabiliti de
conducdtorii operatorului gi numai pentru indeplinirea atributiilor de serviciu (acces restrictionat/controlat);

- Documentele, terminalele de acces/echipamentele care confin date cu caracter personal vor fi
{inute/pdstrate in fisete sau dulapuri inchise cu cheie sau cu un alt mecanism de securizare gi/sau in
incdperi/spafii care se pot incuia. Documentele care contin date cu caracter personal, folosite pentru realizarea
anumitor operatiuni se vor preda persoanelor abilitate sau se vor inchide imediat dupd terminarea acestora.
Terminalele de acces/echipamentele se securizeazd cu parold;

- Aplicatiile informatice care gestioneaza date cu caracter personal trebuie previzute cu facilitatea

inchiderii automate a sesiunii de lucru daca utilizatorul nu actioneaza asupra datelor afisate pe ecran pe o



perioadd de timp stabilitd, prin proceduri de lucru/diagrame flux, in funcfie de operafiunile care trebuie
execulate.

- Terminalele de acces trebuie sd aibd setate functia de inchidere automatd a ecranului §i functia |, lock
screen - screen saver” la o temporizare prestabilitd, prin proceduri de lucruw/diagrame flux, iar dacd acest
lucru nu este posibil din punct de vedere tehnic, dupd trecerea intervalului de timp stabilit, datele afisate
trebuie ascunse sau sesiunea de Iucru va fi inchisa. Terminalele de acces folosite in relatia cu publicul se
pozifioneaza astfel incdt datele afisate sd fie vizualizate numai de catre utilizatori;

- Accesul utilizatorilor/angajatilor societatii Asconsulting la datele cu caracter personal care se regdsesc
in Refeaua Astoria Servicii SRL — serverele i statiile de lucru, se face controlat/restrictionat pe bazd de user si
parold, setate exclusiv de Biroul IT, utilizatorii avdnd drept de acces limitat, conform procedurilor inferne (ex:
read only, write, execute, modify, full control etc.);

- Nu este permisd scoaterea din organizatie a mediilor de stocare mobile (CD/DVD, USB Stick, Portable
HDD etc.) care contin date cu caracter personal, decdt cu aprobarea prealabild a conducerii societatii Astoria
Servicii SRL;

- Se interzice utilizarea serviciului de e-mail in orice mod ce ar avea drept consecinta transmiterea,
distribuirea si livrarea de mesaje nesolicitate de postd electronicd in volum mare sau de mesaje comerciale
nesolicitate ("Spam"). Prin spam intelegem trimiterea de mesaje (comerciale) nesolicitate in urma carora se
primesc plangeri din partea celor care le primesc, folosirea sau distribuirea de liste de e-mailuri care apartin
unor persoane care nu §i-au exprimat consimtimantul anterior.

- Utilizatorii/angajafii nu vor deschide email-uri de tip SPAM/Malware si/sau orice alte comunicatii
electronice care nu au legdturd cu activitatea desfasuratd in calitate de angajat. Totodatd, angajatii societatii
nu au voie sd gdzduiascd sau sd permitd gazduirea site-urilor sau informatiilor a cdror publicitate este ficuta
prin emailuri SPAM. Nerespectarea politicii anti-spam constituie abatere disciplinard §i se sancfioneazd
potrivit Regulamentului Intern.

- Utilizatorii/angajatii din cadrul societatii Astoria Servicii SRL care prelucreaza date cu caracter
personal sunt obligati sa isi inchidd sesiunea de lucru, sa blocheze ecranul terminalelor de acces atunci cind
pardsesc locul de muncd, iar la sfdarsitul programului de lucru sd inchidd terminalele de acces;

- Scoaterea la imprimantd a datelor cu caracter personal se va realiza numai de utilizatori autorizafi, §i,
acolo unde echipamentul de imprimare permite, aceasta operatiune se va realiza controlat, pe bazd de parold.
Prezentele reguli yi mdasuri se completeazd cu prevederile politicilor yi procedurilor elaborate/implementate de Biroul

IT al societatii, reglementdri interne necesare pentru asigurarea adecvata a protecfiei/securitdfii datelor cu caracter

personal,

8.1.4. Aderarea la coduri de conduitd aprobate sau la un mecanism de certificare aprobat, mentionat de

legislatia specificd, poate fi utilizatd ca element care sd demonstreze respectarea obligatiilor de citre operator.



8.2, Asigurarea protectiei datelor incepiind cu momentul conceperii si in mod implicit

8.2.1. Avind in vedere stadiul actual al tehnologiei, costurile implementérii, si natura, domeniul de aplicare,
contextul si scopurile prelucrérii, precum si riscurile cu grade diferite de probabilitate si gravitate pentru
drepturile si libertdtile persoanelor fizice pe care le prezinta prelucrarea, operatorul, atdt in momentul stabilirii
mijloacelor de prelucrare (mijloace manuale si/sau automate - ex: sisteme de operare, servere, statii de lucru,
solutii de securitate, de backup, de stocare, programe/solutii software/aplicatii IT achizitionate sau dezvoltate
in-house etc.), cat si in cel al prelucrdrii in sine, pune in aplicare mésuri tehnice si organizatorice adecvate (ex:
pseudonimizarea), care sunt destinate sd pund in aplicare in mod eficient principiile de protectie a datelor,
precum reducerea la minimum a datelor, §i sd integreze garantiile necesare in cadrul prelucrérii, pentru a
indeplini cerintele prezentului regulament si a proteja drepturile persoanelor vizate.

8.2.2. Operatorul pune in aplicare mdsuri tehnice si organizatorice adecvate pentru a asigura cd, in mod
implicit, sunt prelucrate numai date cu caracter personal care sunt necesare pentru fiecare scop specific al
prelucrdrii. Respectiva obligatie se aplicd volumului de date colectate, gradului de prelucrare a acestora,
perioadei lor de stocare si accesibilititii lor. In special, astfel de masuri asigura ca, in mod implicit, datele cu
caracter personal nu pot fi accesate, fard interventia persoanei, de un numér nelimitat de persoane.

8.2.3. Un mecanism de certificare aprobat mentionat de legislatia specifica poate fi utilizat drept element care
sd demonstreze indeplinirea cerintelor previdzute anterior.

8.3.  Persoana imputerniciti de Operator

8.3.1. In cazu! in care prelucrarea urmeazi sa fie realizatd in_numele operatorului, acesta contracteaza

exclusiv persoane imputernicite care oferd garantii suficiente pentru punerea in aplicare a unor masuri tehnice si

organizatorice adecvate, astfel incat prelucrarea si respecte cerinfele previzute in prezentul regulament §i si
asigure protectia drepturilor persoanei vizate.

8.3.2. Persoana imputernicitd de operator nu recruteaza o alta persoana imputernicitd fird a primi in prealabil o
autorizatie scris, specificd sau generald, din partea operatorului. in cazul unei autorizatii generale scrise,
persoana imputernicitd de operator informeaza operatorul cu privire la orice modificari preconizate privind
adaugarea sau inlocuirea altor persoane imputernicite de operator, oferind astfel posibilitatea operatorului de a
formula obiectii fatd de aceste modificari.

8.3.3. Prelucrarea de cdtre o persoand imputernicitd de un operator este reglementatd printr-un contract sau

alt act juridic in temeiul dreptului Uniunii sau al dreptului intern care are caracter obligatoriu pentru persoana

imputernicitd de operator in raport cu operatorul si care stabileste obiectul si durata prelucririi, natura si scopul
prelucrdrii, tipul de date cu caracter personal si categoriile de persoane vizate si obligatiile si drepturile
operatorului.

Respectivul contract sau act juridic prevede in special ca persoana imputernicitd de operator:

a) prelucreazd datele cu caracter personal numai pe baza unor instrucfiuni documentate din partea

operatorului, inclusiv in ceea ce priveste transferurile de date cu caracter personal cdtre o [ara ter{d sau o



organizatie internationald, cu excepfia cazului in care aceasta obligatie ii revine persoanei imputernicite in
temeiul dreptului Uniunii sau al dreptului intern care i se aplicd; in acest caz, notificd aceastd obligatie
Jjuridicd operatorului inainte de prelucrare, cu excepfia cazului in care dreptul respectiv interzice o astfel de
notificare din motive importante legate de interesul public;

b) se asigurd cd persoanele autorizate sa prelucreze datele cu caracter personal s-au angajal sd respecte
confidentialitatea sau au o obligatie statutara adecvata de confidentialitate;

c) adoptd toate masurile tehnice §i organizatorice adecvate in vederea asigurdrii unui nivel de securitate a
datelor personale corespunzitor, in conforniitate cu cerintele legislatiei specifice;

d) respecta conditiile mentionate privind recrutarea unei alte persoane imputernicite de operator;

e tindnd seama de natura prelucrdrii, oferd asistenta operatorului prin masuri tehnice §i organizatorice
adecvate, in mdsurd in care acest lucru este posibil, pentru indeplinirea obligatiei operatorului de a rdspunde
cererilor privind exercitarea de citre persoana vizatd a drepturilor prevézute de legislatia specifica;

D ajutd operatorul sd asigure respectarea obligafiilor privind securitatea prelucrdrii, notificarea
Auwtoritdtii/informarea persoanei vizate in cazul incalcdrii securitdfii datelor, evaluarea impactului asupra
protectiei datelor, consultarea prealabild, tindnd seama de caracterul prelucrdrii i informatiile aflate la
dispozitia persoanei imputernicite de operator;

g la alegerea operatorului, sterge sau returneazd operatorului toate datele cu caracter personal dupd
incetarea furnizarii serviciilor legate de prelucrare §i elimind copiile existente, cu exceptia cazului in care
dreptul Uniunii sau dreptul intern impune stocarea datelor cu caracter personal;

I) pune la dispozitia operatorului toate informatiile necesare pentru a demonstra respectarea obligatiilor
prevazute la prezentul articol, permite desfasurarea auditurilor, inclusiv a inspectiilor, efectuate de operator
sau alt auditor mandatat 5i contribuie la acestea.

i) Persoana imputernicita de operator informeazda imediat operatorul in cazul in care, in opinia sa, o
instructiune incalcd prezentul regulament sau alte dispozifii din dreptul intern sau din dreptul Uniunii
referitoare la protectia datelor.

8.3.4. in cazul in care o persoana imputernicita de un operator recruteazi o alta persoana imputerniciti pentru
efectuarea de activititi de prelucrare specifice in numele operatorului, aceleasi obligatii privind protectia datelor
prevazute in contractul sau in alt act juridic incheiat intre operator si persoana imputernicita de operator, astfel
cum sunt prevazute anterior, revin celei de a doua persoane imputernicite, prin intermediul unui contract sau al
unui alt act juridic, in temeiul dreptului Uniunii sau al dreptului intern, in special furnizarea de garantii
suficiente pentru punerea in aplicare a unor masuri tehnice si organizatorice adecvate.

in cazul in care aceasta a doua persoana imputernicitd nu isi respecta obligatiile privind protectia datelor, persoana

imputernicitd initiald rimdne pe deplin rispunzitoare fifd de operator in ceea ce priveste indeplinirea obligatiilor

persoanei imputernicite subsecvent.



8.3.5. Aderarea persoanei imputernicite de operator la un cod de conduitd aprobat, sau la un mecanism de
certificare aprobat, mentionate de legislatia specifici, poate fi utilizatd ca element prin care si se demonstreze
existenta garantiilor suficiente mentionate anterior.

8.3.6. Fara a aduce atingere unui contract individual incheiat intre operator si persoana imputernicitd de
operator, contractul sau celalalt act juridic incheiat intre persoana imputernicitd de operator {i o alta persoana
imputernicitd, se poate baza, integral sau partial, pe clauze contractuale standard previzute/adoptate de Comisia
Europeand/ de o autoritate de supraveghere, inclusiv atunci cénd fac parte dintr-o certificare acordata
operatorului sau persoanei imputernicite de operator in temeiul legislatiei specifice;

8.3.7. Contractul sau celalalt act juridic mentionat anterior se formuleaz in scris, inclusiv in format electronic.
8.3.8. In cazul in care o persoana imputerniciti de operator incalcd prezentul regulament, prin stabilirea
scopurilor si mijloacelor de prelucrare a datelor cu caracter personal, persoana imputernicitd de operator este
considerati a fi un operator in ceea ce priveste prelucrarea respectiva.

8.3.9. (n situatiile in care sunt prelucrate date cu caracter personal in numele societatii Astoria Servicii SRL de
citre persoane imputernicite (procesatori de date - ex: institutii de credit, companii de asigurdri, emitente de
tichete de masa tiparite sau electronice, carduri beneficii salariati, companii de curierat etc.} derulatorii de
contract ai societatii Astoria Servicii SRL vor avea responsabilitatea/obligativitatea de incheia cu fiecare dintre
aceste persoane imputernicite Acorduri de prelucrare a datelor cu caracter personal, care vor avea in confinut
elementele previzute in prezentul Regulament si legislatia specificd, stabilite in prealabil de Responsabilul cu
protectia datelor si aprobate de conducerea societatii Astoria Servicii SRL

8.4. Desfasurarea activitafii de prelucrare sub autoritatea Operatorului sau a Persoanei Imputernicite de Operator
Persoana imputernicitd de operator §i orice persoana care actioneazi sub autoritatea operatorului sau a persoanei

imputernicite de operator care are acces la date cu caracter personal nu le prelucreazi decét la cererea operatorului, cu

exceptia cazului in care dreptul Uniunii sau dreptul intern il obligé si facd acest lucru.
8.5.  Evidentele activititilor de prelucrare

8.5.1, Organizatiile care au mai putin de 250 de angajati nu au obligatia de a {ine evidenta prelucrérii de date cu caracter
personal, cu exceptia cazului in care prelucrarea pe care o efectueaz este susceptibila si genereze un risc pentru drepturile
si libertatile persoanelor vizate, prelucrarea nu este ocazionald sau prelucrarea include categorii speciale de date, sau date

cu caracter personal referitoare la condamnari penale si infractiuni, astfel cum sunt prevazute in legislatia specifica.

8.5.2. In situatia in care, operatorul va intra sub incidenta prevederilor anterior mentionate, acesta pistreazi o evidentd a

activitdtilor de prelucrare desfisurate sub responsabilitatea lor. Respectiva evidentd cuprinde urmatoarele informatii:

a) numele si datele de contact ale operatorului §i, dupé caz, ale operatorului asociat, ale reprezentantului
operatorului §i ale responsabilului cu protectia datelor,
b) scopurile prelucrarii;

c) o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter personal;



d) categoriile de destinatari cérora le-au fost sau le vor fi divulgate datele cu caracter personal, inclusiv
destinatarii din téri terte sau organizatii internationale;

e) dacd este cazul, transferurile de date cu caracter personal citre o fara terfd sau o organizatie
internationald, inclusiv identificarea tdrii terfe sau a organizatiei internationale respective si documentatia care
dovedeste existenta unor garantii adecvate;

f) acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor categorii de date;

g) acolo unde este posibil, o descriere generald a masurilor tehnice §i organizatorice de securitate adecvate;
8.5.3. Fiecare operator si, dupd caz. persoana imputerniciti de operator pistreazd o evidentd a tuturor
categoriilor de activititi de prelucrare desfisurate in numele operatorului, care cuprind:

a) numele si datele de contact ale persoanei sau persoanelor imputernicite de operator si ale fiecirui
operator in numele ciruia ac{ioneazi aceasta persoana (aceste persoane), precum i ale reprezentantului
operatorului sau al persoanei imputernicite de operator, dupa caz;

b) categoriile de activitdti de prelucrare desfasurate in numele fiecérui operator;

©) dacd este cazul, transferurile de date cu caracter personal citre o fara terfd sau o organizatie
internationald, inclusiv identificarea tirii terfe sau a organizatiei internationale respective §i documentatia care
dovedeste existenta unor garantii adecvate;

d) acolo unde este posibil, o descriere generald a masurilor tehnice si organizatorice de securitate adecvate.

8.5.4. Evidentele mentionate anterior se formuleaz3 in scris, inclusiv in format electronic.

8.5.5. Operatorul sau persoana imputernicitd de acesta, precum §i, sau al persoanei imputernicite de operator
pun evidentele la dispozitia autoritd{ii de supraveghere, la cererea acesteia, cu notificarea prealabila a
Operatorului;

8.6.  Cooperarea cu Autoritatea de supraveghere

Astoria Servicii SRL in calitate de Operator §i persoana imputernicitd de operator §i, dupa caz, reprezentantul acestora

coopereazi, la cerere, cu autoritatea de supraveghere in indeplinirea sarcinilor lor.

8.7. Masuri tehnice §i organizatorice adecvate pentru protejarea datelor cu caracter personal

8.7.1. Aspecte generale privind securitatea prelucririi

8.7.1.1. Avind in vedere stadiul actual al dezvoltarii, costurile implementdrii si natura, domeniul de aplicare, contextul si
scopurile prelucrdrii, precum si riscul cu diferite grade de probabilitate 5i gravitate pentru drepturile si libertatile

persoanelor fizice, gperatorul §5i persoana imputernicitd de acesta implementeazd mdsuri tehnice si organizatorice

adecvate in vederea asigurdrii unui nivel de securitate corespunzdtor acestui risc, incluzdnd printre altele, dupd caz:

a) pseudonimizarea §i criptarea datelor cu caracter personal;

b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continui ale
sistemelor si serviciilor de prelucrare;

<) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in timp util in

cazul in care are loc un incident de natura fizica sau tehnica,



d) un proces pentru testarea, evaluarea §i aprecierea periodicd a eficacititii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii,

8.7.1.2. La evaluarea nivelului adecvat de securitate, se tine seama in special de riscurile prezentate de prelucrare, generate
in special, in mod accidental sau ilegal, de distrugerea, pierderea, modificarea, divulgarea neautorizatd sau accesul

neautorizat la datele cu caracter personal transmise, stocate sau prelucrate intr-un alt mod.

8.7.1.3. Aderarea la un cod de conduitd aprobat sau la un mecanism de certificare aprobat, mentionate in legislatia

specifici, poate fi utilizata ca element prin care s3 se demonstreze indeplinirea cerintelor previzute anterior.

8.7.1.4. Operatorul si persoana imputemicitd de acesta iau masuri pentru a asigura faptul ci orice persoand fizica care
actioneazd sub autoritatea operatorului sau a persoanei imputernicite de operator si care are acces la date cu caracter
personal nu le prelucreazi decét la cererea operatorului, cu exceptia cazului n care aceasta obligatie 1i revine in temeiul

dreptului Uniunii sau al dreptului intern.
8.7.2. Aspecte specifice privind securitatea prelueririi.

La nivelul societatii Astoria Servicii SRL in calitate de Operator de date cu caracter personal, masurile tehnice IT §i
organizatorice mentionate in legislatia specificd, necesare asigurdrii unui nivel adecvat de protectie sunt implementate

prin:

- Identificarea, ca urmare a unor activitiiti de audit de specialitate si implementarea/utilizarea in
activitatea ocietatii Astoria Servicii SRL a unor solutii tehnice IT adecvate, tindnd cont de costurile
implementirii, natura, domeniul de aplicare, contextul, scopurile prelucriirii i riscurile aferente, solutii
care sil acopere aspecte previzute de legislafia specificii, precum:

v Cerinte de securitate de bazi: testarea securititii sistemului, intdrirea sistemului, codificarea securizata,

protectia impotriva programelor malware;

v Politica privind parolele: autentificarea utilizatorului, autentificare cu doi factori;
v Managementul schimbdrii: separarea mediilor de testare, testarea schimbdrilor, accesul dezvoltatorilor;
v Controlul accesului: controlul accesului bazat pe roluri, securitatea conturilor de utilizator, revizuirea

privilegiilor, Audit logs, conturi neutilizate, privilegiile utilizatorilor tehnici, consola de securitate, informatii
despre utilizatori;

v Managementul evenimentelor: log format documentation, log information, log protection and
monitoring, log format, evenimente auditate;

v Securitatea datelor: criptarea datelor, securitatea datelor in ciclul lor de viat3;

v Back-up: back-up copies, programul de back-up, back-up security,verificarea back-up-urilor, viabilitatea
back-up-urilor;

v Pseudominimizarea, minimizarea, integritatea datelor personale (computere, servere, terminale de acces,
imprimarea datelor), disponibilitatea datelor, stergerea si portabilitatea datelor, evidentele activitatilor de

prelucrare etc.



- Elaborarea/implementarea/monitorizarea permanenti de ciitre Biroul IT al societatii Astoria

Servicii SRL a unor politici/proceduri specifice de protectie/securitate a datelor cu caracter personal.

§.7.3. Cartografierea datelor cu caracter personal

in vederea cartografierii datelor cu carter personal se completeaza formularul (anexa 13). Formularul se completeazi sau

.

actualizeazii de conducitorii locurilor de munca cu suportul altor functii implicate din cadrul societatii Astoria Servicii
SRL ori de céte ori intervin modificari cu privire la natura activitafilor desfagurate, structurii organizatorice, datele
prelucrate, categoriile vizate, introducerea unor noi masuri de securitate etc. Conducatorul locului de munci este
responsabil de corectitudinea §i completitudinea informatiilor furnizate prin acest formular si implicit de asigurarea
implementarii masurilor de securitate la nivelul biroului, inclusiv de urmirirea ducerii la indeplinire a Planurilor de masuri
aferente biroului/structurii de conformare cu regulamentul 2016/679 si instruirea personalului din subordine cu privire la
aplicarea legislatie privind protectia datelor cu caracter personal. Formularul completat se pastreaza in format electronic si

fizic de citre fiecare conducitor al locului de munca

In cazul in care masurile de securitate implementate nu sunt adecvate, in functie de riscurile asupra protectiei datelor din
punctul de vedere al persoanelor vizate, Conducétorul locului de muncé impreund cu functiile responsabile de aplicarea
misurilor propune Planuri de mdsuri de conformare. Pentru estimarea riscurilor se ia in considerare natura datelor,

domeniul de aplicare, contextul §i scopurile prelucrdrii si utilizarea noilor tehnologii.
8.7.4. Reguli gestionare baze de date din punct de vedere GDPR

Se interzice realizarea de comuniciri comerciale in scop de marketing direct (ex. Newslettere) citre persoanele vizate care
se regisesc la nivelul societatii Astoria Servicii SRL in diverse evidente, baze de date, aplicatii IT, utilizind adrese de e-
mail de tipul nume.prenume®@gmail.com, nume.prenume@yahoo.com sau nume.prenume@societateaX.rg sau alte
adrese care confin date cu caracter personal ori numere de telefon personale (SMC) care se regisesc in aceste evidente, in
lipsa consim{Amantului expres, neechivoc, liber exprimat anterior dar si informat al persoanelor vizate si evidentiat

distinct,

Comunicirile comerciale in scop de marketing direct se vor putea realiza utilizind adrese de email de tipul

nume.prenume@gmail.com, nume.prenume@yahoo.com sau nume.prenume@societateaX.ro sau alte adrese care

contin date cu caracter personal ori numere de telefon personale (SMC) care se regisesc in evidentele, aplicatiile, bazele

de date utilizate fa nivelul societatii, numai in mésura in care:
- avem consim{@mantul expres neechivoc, liber exprimat anterior dar §i informat al persoanelor vizate,

- evidentele, aplicafiile, bazele de date utilizate la nivelul societatii Astoria Servicii SRL vor fi adaptate in sensul
evidentierii in mod distinct a consimtamantului persoanelor vizate, pentru controlui efectiv al acestui proces dpdv GDPR,

indiferent de modalitatea de obtinere a acestuia.

Datele trebuie si fie adecvate, relevante si strict limitate la ce este absolut necesar pentru scopurile in care sunt necesare

pentru prelucrarea asumata.



Fiecare conducétor al locului de muncd, cu suportul Biroului IT, va identifica si inventaria, mentine in refeaua
organizatiei, inclusiv in statiile de lucru individuale, doar bazele de date care sunt utile in mod efectiv pentru desfasurarea
activitatii curente a organizatiei, precum §i eliminarea acelora care nu mai au relevan{i pentru activitatea Asconsulting
SRL si/sau a expirat termenul de arhivare. Lista bazelor de date gestionate de fiecare birou va contine minim: denumirea
bazei de date, locajia de pastrare, responsabilul de gestionare (elaborare, modificare), persoanele cu drepturi de acces,

perioada de pistrare, frecventa back-ul etc.

Fiecare conducitor al locului de munca care gestioneazi baze de date in refeava organizatiei §i pe statiile de lucru
individuale, cu suportul Biroului IT, vor stabili reguli de acces controlat/restrictionat (ex. Read only, write, execute,
modify etc.) pentru utilizatorii acestor baze de date, revizuite in sensul celor de mai sus, pe bazi de user si parola, la

niveluri de acces {dac este posibil).

Bazele de date trebuie grupate in foldere dedicate, atat a celor utilizate pentru activitafi comerciale/relatii de afaceri cat i

a bazei de date utilizata in scop de marketing direct pentru persoane fizice.

in reteaua organizatiei conducitorii locurilor de muncé, cu suportul Biroului IT, se vor menine doar documentele care
contin date cu caracter personal care sunt relevante, utile in mod efectiv pentru desfigurarea activitdtii curente a societatii

Astoria Servicii SRL si eliminarea tuturor acelora care nu au relevant3, sau sunt documente personale.

Biroul IT va realiza/asigura in permanentd, conform programelor aprobate, salvarea bazelor de date cu caracter personal
precum §i a altor documente ce contin date cu caracter personal in refeaua organizatiei, prin copii de siguranta (backul), la

intervalul stabilit.

8.8. Notificarea Autoritiitii de Supraveghere in cazul incilcirii securititii datelor cu caracter personal
8.8.1. in cazul in care are loc o incilcare a securitétii datelor cu caracter personal, Astoria Servicii SRL prin
Responsabilul de protectia datelor, notificd acest lucru Autoritdtii de supraveghere competente, fard_intirzieri

nejustificate si, daca este posibil, in termen de cel mult 72 de ore de la data la care a luat cunostinta

de aceasta, cu exceptia cazului in care este susceptibild si genereze un risc pentru drepturile si libertatile
persoanelor fizice, In cazul in care notificarea Autoritatii nu are loc in termen de 72 de ore, aceasta va fi insotita
de o explicatie motivaté a intarzierii in cauza.

8.8.2. Persoana Tmputernicitd de operator instiinteazd operatorul (informeazi Responsabilul cu protectia
datelor al operatorului) fard intarzieri nejustificate dupé ce ia la cunostinta de o incilcare a securitiii datelor cu
caracter personal.

8.8.3. Notificarea adresatd Autoritatii cu privire la incélcarea securitdtii datelor personale, contine cel putin,
urmatoarele elemente:

a) descrierea caracterului incilcdrii securititii datelor cu caracter personal, inclusiv, acolo unde este posibil,
categoriile si numairul aproximativ al persoanelor vizate in cauzd, precum si categoriile §i numarul aproximativ
al inregistrarilor de date cu caracter personal in cauz;

b) numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de contact de unde se

pot obtine mai multe informatii;



) descrierea consecintelor probabile ale incalcdrii securitétii datelor cu caracter personal;

d) descrierea masurilor luate sau propuse spre a fi luate de operator pentru a remedia problema incalcarii
securitdfii datelor cu caracter personal, inclusiv, dupd caz, masurile pentru atenuarea eventualelor sale efecte
negative.

8.8.4. Atunci cind si in misura in care nu este posibil si se furnizeze informatiile in acelasi timp, acestea pot fi
furnizate in mai multe etape, fara intrzieri nejustificate.

8.8.5. Operatorul, prin Responsabilul de protectia datelor, pastreazia documente referitoare la toate cazurile de
incélcare a securitétii datelor cu caracter personal, care cuprind o descriere a situatiei de fapt in care a avut loc
incélcarea securitatii datelor cu caracter personal, a efectelor acesteia i a mésurilor de remediere intreprinse.
Aceasta documentatie permite autoritatii de supraveghere sa verifice conformitatea cu legislatia specifica.

8.8.6. Angajatii societatii au_obligatia de a informa de indatd seful ierarhic §i Responsabiiul cu protectia

datelor (Ex: se va utiliza adresa de e-mail astoria re@yahoo.com) in cazul identificdrii unei situatii de

incdlcare a securitdfii datelor cu caracter personal. Responsabilul cu protectia datelor analizeazd informatiile
comunicate, iar dacd este cazul, solicitd entitdtilor functionale date §i informafii suplimentare. In cazul in care situatia de
incdaleare a securitdti datelor cu caracter personal este fundamentatd rezonabil, Responsabilul cu protectia datelor
intocmegte Notificarea gi solicitd avizul Secretarului General Adjunct, avizul Secretarului General §i acordul
Presedintelui pentru a fi transmisa la Autoritatea de Supraveghere.

Notificarea se transmite cdtre Autoritatea de Supraveghere pe suport de hdrtie sau in format electronic, conform

cerinfelor stabilite de Autoritate.

8.9. Informarea Persoanei vizate cu privire la incilcarea securititii datelor cu caracter personal

8.9.1. In cazul in care incilcarea securitatii datelor cu caracter personal este susceptibild si genereze un risc
ridicat pentru drepturile si libertétile persoanelor fizice, operatorul, prin Responsabilul de protectia datelor,
informeazi persoana vizaté fara intarzieri nejustificate cu privire la aceasta incélcare.

8.9.2. In informarea transmisa persoanei vizate, previzutd anterior, se include o descriere intr-un limbaj clar si
simplu a caracterului incélcirii securitdtii datelor cu caracter personal, precum si cel pufin urmitoarele
informatii si masuri;

- numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de contact de unde se
pot obtine mai multe informatii;

- descrierea consecintelor probabile ale incélcirii securitatii datelor cu caracter personal;

- descrierea masurilor luate sau propuse spre a fi luate de operator pentru a remedia problema incilcarii
securitiitii datelor cu caracter personal, inclusiv, dupd caz, mésurile pentru atenuarea eventualelor sale efecte

negative.
8.9.3. Informarea persoanei vizate nu este necesard in cazul in care oricare dintre urmitoarele conditii este
indeplinit:

a) operatorul a implementat masuri de protectie tehnice i organizatorice adecvate, iar aceste masuri au fost

aplicate in cazul datelor cu caracter personal afectate de incélcarea securitdtii datelor cu caracter personal, in



special masuri prin care se asigurd ca datele cu caracter personal devin neinteligibile oricirei persoane care nu
este autorizata sa le acceseze, cum ar fi criptarea;

b) operatorul a luat masuri ulterioare prin care se asigurd cd riscul ridicat pentru drepturile si libertitile
persoanelor vizate nu mai este susceptibil sa se materializeze;

c) ar necesita un efort disproportionat. In aceasta situatie, se efectueazi in loc o informare publica sau se ia

o misuri similard prin care persoanele vizate sunt informate intr-un mod la fel de eficace.

CAP.9 EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR SI CONSULTAREA PREALABILA

9.1. Evaluarea impactului asupra protectiei datelor

9.1.1. Avénd in vedere natura, domeniul de aplicare, contextul si scopurile prelucririi, in cazul in care un tip de
prelucrare, in special cel bazat pe utilizarea noilor tehnologii, este susceptibil sd genereze un risc ridicat
pentru drepturile gi libertdfile persoanelor fizice, operatorul, prin Responsabilul de protectia datelor,
efectueazd, inaintea prelucrdrii, o evaluare a impactului operafiunilor de prelucrare prevdzule asupra
protecfiei datelor cu caracter personal. O evaluare unicd poate aborda un set de operatiuni de prelucrare
similare care prezinta riscuri ridicate similare.

9.1.2. Responsabilul cu protectia datelor elaboreazi, la solicitarea operatorului, in colaborare cu angajatii
societatii Astoria Servicii SRL evaluarea impactului asupra unui anumit tip de prelucrare de date cu caracter
personal.

9.1.3. Evaluarea impactului asupra protecfiei datelor se impune mai ales in cazul:

a) unei evaludri sistematice si cuprinzitoare a aspectelor personale referitoare la persoane fizice, care se
bazeazd pe prelucrarea automat3, inclusiv crearea de profiluri, si care std la baza unor decizii care produc efecte
juridice privind persoana fizica sau care o afecteazi in mod similar intr-o mésurd semnificativa;

b) prelucrdrii pe scard largd a unor categorii speciale de date sau a unor date cu caracter personal privind
condamndri penale si infractiuni mentionate in legislatia specifica; sau

c) unei monitoriziri sistematice pe scard largd a unei zone accesibile publicului.

9.1.4. Autoritatea de supraveghere intocmeste si publicd o lista a tipurilor de operafiuni de prelucrare care fac

obiectul cerintei de efectuare a unei evaludri a impactului asupra protecfiei datelor.
9.1.5. Autoritatea de supraveghere poate, de asemenea, sa stabileasca si sa pund la dispozitia publicului o lista
a tipurilor de operatiuni de prelucrare pentru care nu este necesara o evaluare a impactului asupra proftecfiei

datelor.

9.1.6. Evaluarea contine cel putin:

a) o descriere sistematica a operatiunilor de prelucrare preconizate §i a scopurilor prefucrérii, inclusiv,
dupa caz, interesul legitim urmdrit de operator;
b) o evaluare a necesita{ii si proportionalitatii operatiunilor de prelucrare in legaturd cu aceste scopuri;

c) o evaluare a riscurilor pentru drepturile si libertatile persoanelor vizate; si



d) masurile preconizate in vederea aborddrii riscurilor, inclusiv garantiile, mésurile de securitate si
mecanismele menite sd asigure protectia datelor cu caracter personal si si demonstreze conformitatea cu
dispozitiile prezentului regulament, luand in considerare drepturile si interesele legitime ale persoanelor vizate
si ale altor persoane interesate.

9.1.7. La evaluarea impactului operatiunilor de prelucrare efectuate de operatorii sau de persoanele
imputernicite de operatori relevante, se are in vedere in mod corespunzitor respectarea de cétre operatorii sau
persoanele imputernicite respective a codurilor de conduiti aprobate mentionate in legislatia specificd, in
special in vederea unei evaludri a impactului asupra protectiei datelor.

9.1.8. Operatorul, prin Responsabilul de protectia datelor, solicitd, acolo unde este cazul, avizul persoanelor

vizate sau al reprezentantilor acestora privind prelucrarea prevdzutd, fird a aduce atingere profectiei

intereselor comerciale sau publice ori securitafii operatiunilor de prelucrare.

9.1.10. Atunci cénd prelucrarea are un temei juridic in dreptul Uniunii sau al unui stat membru sub incidenta
céruia intrd operatorul, iar dreptul respectiv reglementeazd operatiunea de prelucrare specificd sau setul de
operatiuni specifice in cauza si deja s-a efectuat o evaluare a impactului asupra protectiei datelor ca parte a unei
evaluiri a impactului generale in contextul adoptarii respectivului temei juridic, prevederile anterioare nu se
aplica, cu exceptia cazului in care statele membre considera ci este necesard efectuarea unei astfel de evaludri
inaintea desfasurdrii activitatilor de prelucrare.

9.1.11. Acolo unde este necesar, operatorul, prin Responsabilul de protectia datelor, efectueaza o analizi pentru
a evalua dacd prelucrarea are loc in conformitate cu evaluarea impactului asupra protectiei datelor, cel putin
atunci cand are loc o modificare a riscului reprezentat de operatiunile de prelucrare.

9.2.1. Consultarea prealabila a Autorititii de Supraveghere

9.2.2. Operatorul, prin Responsabilul de protectia datelor, consultd autoritatea de supraveghere inainte de
prelucrare atunci cdnd evaluarea impactului asupra protectiei datelor indica faptul ca prelucrarea ar genera
un risc ridicat in absenta unor masuri luate de operator pentru atenuarea riscului,

9.2.3. Atunci cind consultd autoritatea de supraveghere, operatorul, prin Responsabilul de protectia datelor, fi
furnizeazi acesteia:

a) daca este cazul, responsabilitétile respective ale operatorului, ale operatorilor asociati si ale persoanelor
imputernicite de operator implicate in activitafile de prelucrare, in special pentru prelucrarea in cadrul unui grup
de intreprinderi;

b) scopurile si mijloacele prelucrérii preconizate;

c) masurile si garantiile prevdzute pentru protecfia drepturilor si libertdfilor persoanelor vizate, in
conformitate cu prezentul regulament;

d) datele de contact ale specialistului de date personale ;

e) evaluarea impactului asupra protectiei datelor; i

f) orice alte informatii solicitate de autoritatea de supraveghere.



9.2.4. Dreptul intern poate impune operatorilor s se consulte cu autoritatea de supraveghere si sa obtind in
prealabil autorizarea din partea acesteia in legaturd cu prelucrarea de cétre un operator in vederea indeplinirii
unei sarcini exercitate de acesta in interes public, inclusiv prelucrarea in legdturd cu protectia sociala §i
sandtatea publica.

CAP.10 RESPONSABILUL DE PROTECTIA DATELOR

10.1. Alocarea responsabilitdtilor/sarcinilor aferente Responsabilului de protectia datelor

La nivelul societatii Asconsulting sarcinile/responsabilitifile Responsabilului cu protectia datelor au fost alocate unui
Consilier Juridic — Responsabil cu protectia datelor din cadrul Oficiului juridic al societatii Responsabilitiile

alocate/stabilite prin Fisa de post sunt urmatoarele:

- Participd la procesul de tranzitie citre conformitatea cu Regulamentul privind Protectia Datelor cu Caracter
Personal (GDPR);

- informeaz3 si consiliazd Astoria Servicii SRL, sau persoana imputernicit3 de societatea Astoria Servicii SRL,
precum 5i angajatii societatii care se ocupd de prelucrare datelor cu caracter personal privind obligatiile (nationale §i
europene) referitoare la prelucrarea datelor cu caracter personal, precum §i cu privire la orice aspect legat de protectia
datelor cu caracter personal;

- acordd consiliere §i se implica in mod direct in efectuarea evaludrilor de impact asupra protectiei datelor,
monitorizeaza funcfionarea acestora, inclusiv privind consultarea prealabild a autoritatii de supraveghere, daci este cazul;
- monitorizeaza respectarea prevederilor legale (nationale §i europene) si ale reglementarilor interne referitoare la
protectia datelor personale la nivelul societatii Astoria Servicii SRL;

- monitorizeazi alocarea responsabilitatilor si actiunile de sensibilizare si de formare a personalului implicat in
operatiunile de prelucrare, precum i auditurile aferente;

- participa la instruirea angajatilor implicati in operafiunile de prelucrare a datelor personale;

- participa la activitatea de actualizare a evidentei operatiunilor de prelucrare a datelor personale si monitorizeazi
corectitudinea acesteia;

- redacteaz3 §i negociazi clauze contractuale privind prelucrarea datelor cu caracter personal;

- monitorizeazi, utilizind metoda esantionului, modul in care persoanele ale cdror date cu caracter personal se
proceseazi, au fost informate de drepturile pe care le au;

- asigurd asistenta privind gestionarea prelucrarii de date cu caracter personal, mentinerea registrului de prelucriri a
datelor personale precum s§i registrul privind incidentele de securitate si efectueazd notificdrile privind incilcarea
securititii datelor personale;

- coopereazi cu autoritatea de supraveghere {ANSPDCP) si actioneazi ca punct de contact in relatia cu autoritatea
de supraveghere, persoanele vizate, precum si in cadrul societatii Asconsulting in legétura cu aspecte de prelucrare;

10.2. Responsabilititile societatii Astoria Servicii SRL fati de Responsabilul de protectia datelor:

- Conducerea societatii Astoria Servicii SRL si conducitorii entitiilor functionale din cadrul societatii se vor

asigura ci Responsabilul cu protectia datelor este implicat corespunzitor $i in timp util in toate aspectele legate de

protectia datelor cu caracter personal;



- Conducerea societatii Astoria Servicii SRL si conducatorii entitatifor functionale din cadrul societatii vor acorda
intregul sprijin Responsabilului de date personale, asigurindu-i resursele necesare pentru executarea atributiilor sale,
precum si pentru accesarea datelor cu caracter personal si a operafiunilor de prelucrare si pentru mentinerea cunostintelor
sale de specialitate;

- Responsabilul cu protectia datelor isi desfisoard activitatea in oficiului juridic ala societatii. in desfisurarea
activitdtii, Responsabilul de proteciia datelor nu va primi niciun fel de instructiuni in ceea ce priveste indeplinirea
atributiilor sale in legdturd cu GDPR.

- Persoanele vizate pot contacta si solicita asistenta de specialitate din partea Responsabilului cu protectia datelor cu
privire la toate aspectele legate de prelucrarea datelor si de exercitarea drepturilor lor;

- Conducerea societatii Astoria Servicii SRL si responsabilul cu protectia datelor se vor asigura ca niciuna din
sarcinile celui din urma nu genereaz# un conflict de interese.

CAP.11 TRANSFERURILE DE DATE CU CARACTER PERSONAL CATRE TARI TERTE SAU
ORGANIZATII INTERNATIONALE

11.1. Orice decizie de a transfera date in afara spatiului UE si al Zonei Economice-Europene va fi supusi,

anterior transferului §i in timp util, analizei Responsabtlului de protectia datelor.
Transferurile de date in afara spatiului UE si al Zonei Economice-Europene se pot face:

- in temeiul unei decizii a Comisiei Europene privind caracterul adecvat al nivelului de protectie;
- in baza unor garantii adecvate oferite de societatea Astoria Servicii SRL sau persoana imputernicita a societatii.

Garantiile adecvate pot fi furnizate prin:

a) un instrument obligatoriu dpdv juridic si executoriu intre autorité{ile sau organismele publice;

b) reguli corporatiste obligatorii;

c) clauze standard de protectie a datelor adoptate de Comisia European;

d) clauze standard de protectie a datelor adoptate de o autoritate de supraveghere si aprobate de Comisia
Europeani;

€) un cod de conduita aprobat, insotit de un angajament obligatoriu §i executoriu din partea societatii

Astoria Servicii SRL sau a persoanei imputernicite de Astoria Servicii SRL din tara ter{d de a aplica garantii
adecvate, inclusiv cu privire la drepturile persoanelor vizate; sau

f) un mecanism de certificare aprobat, insofit de un angajament obligatoriu si executoriu din partea
societatii Astoria Servicii SRL sau a persoanei imputernicite de Astoria Servicii SRL din fara tertd de a aplica
garantii adecvate, inclusiv cu privire la drepturile persoanelor vizate.

11.2. Sub rezerva autoriziirii din partea autoriti{ii de supraveghere, garantiile adecvate pot fi furnizute, in special,

pre

a) clauze contractuale intre societatea Astoria Servicii SRL, persoana imputernicitd de Astoria Servicii SRL si
operatorul, persoana imputernicitd de operator sau destinatarul datelor cu caracter personal din tara ter{d sau organizatia

international; sau



b) dispozitii care urmeazi sa fie incluse in acordurile administrative dintre autoritajile sau organismele publice, care
includ drepturi opozabile si efective pentru persoanele vizate.

11.3.  In_absenta unei decizii_privind caracterul adecvat al nivelului de protectie sau a unor garantii adecvate, un

transfer de date cdtre o fara ter{d sau o organizafie internationald poate avea loc numai in una dintre conditiile

urmitoare:

a) persoana vizatd gi-a exprimat in mod explicit acordul cu privire la transfer, dupi ce a fost informatd asupra
posibilelor riscuri pe care transferurile le pot implica pentru persoana vizata;

b) transferul este necesar pentru executarea unui contract intre persoana vizati si societatea Astoria Servicii SRL
sau pentru aplicarea unor masuri precontractuale adoptate la cererea persoanei vizate;

¢) transferul este necesar pentru incheierea sau pentru executarea unui contract incheiat in interesul persoanei vizate

intre societatea Astoria Servicii SRL si o alta persoani fizica sau juridici;

d) transferul este necesar din considerente importante de interes public;
e) transferul este necesar pentru stabilirea, exercitarea sau apararea unui drept in instanta;
f) transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate sau ale altor persoane,

atunci cdnd persoana vizata nu are capacitatea fizica sau juridica de a-i exprima acordul;

g) transferul se realizeaza dintr-un registru care, potrivit dreptului UE sau al dreptului intern, are scopul de
a furniza informatii publicului si care poate fi consultat de public in general, sau de orice persoand care poate
face dovada unui interes legitim.

11.4.  Inlipsa unei decizii a Comisiei, a unor garanfii adecvate dar si in lipsa conditiilor precizate anterior, un transfer

cdtre o fara tertd sau o organizafie internationald poate avea loc numai in cazul in care:

- transferul nu este repetitiv;

- se referd doar la un numdr limitat de persoane vizate;

- este necesar in scopul realizirii intereselor legitime majore urmdrite de operator societatii Astoria
Servicii SRL asupra ciruia nu prevaleazi interesele sau drepturile si libertétile persoanei vizate si

- operatorul a evaluat toate circumstantele aferente transferului de date si, pe baza acestei evaludri, a
prezentat garaniii corespunzitoare in ceea ce priveste protecfia datelor cu caracter personal. Operatorul
informeazi autoritatea de supraveghere cu privire la transfer.

CAP.12 CAI DE ATAC, RASPUNDERI, MASURI SI SANCTIUNI SPECIFICE
12.1. Dreptul de a depune o plingere la o autoritate de supraveghere

12.1.1.F3ra a aduce atingere oricaror alte cai de atac administrative sau judiciare, orice persoani vizata are dreptul de a
depune o plangere la o autoritate de supraveghere, in special in statul membru in care isi are resedinta obisnuita, in care se
afl3 locul sau de muncé sau in care a avut loc presupusa incéleare, in cazul in care considerd cd prelucrarea datelor cu

caracter personal care o vizeazi incilca prezentul regulament.

12.1.2.Autoritatea de supraveghere la care s-a depus plangerea informeaza reclamantul cu privire la evolutia si rezultatul

plangerii, inclusiv posibilitatea de a exercita o cale de atac judiciard in temeiul legislatiei specifice.



12.2. Dreptul la o cale de atac judiciari eficientd impotriva unei autorititi de supraveghere

12.2.1, Far3 a aduce atingere oricaror alte cdi de atac administrative sau nejudiciare, fiecare persoand vizata are dreptul de
a exercitd o cale de atac judiciara eficientd impotriva unei decizii obligatorii din punct de vedere juridic a unei autoritati de

supraveghere care o vizeaza,

12.2.2. Fiari a aduce atingere oricdror alte cai de atac administrative sau nejudiciare, fiecare persoand vizati are dreptul de
a exercitd o cale de atac judiciari eficientd in cazul in care autoritatea de supraveghere competenti nu trateaza o plingere

sau nu informeaza perscana vizata in termen de trei luni cu privire la progresele sau la solutionarea plangerii depuse.

12.2.3. Actiunile introduse impotriva unei autorititi de supraveghere sunt aduse in fata instanielor din statul membru in

care este stabilitd autoritatea de supraveghere.

12.2.4. In cazul in care actiunile sunt introduse impotriva unei decizii a unei autorititi de supraveghere care a fost
precedata de un aviz sau o decizie a Comitetului european pentru protectia datelor in cadrul mecanismului pentru

asigurarea coereniei, autoritatea de supraveghere transmite curtii avizul respectiv sau decizia respectivi.
12.3. Dreptul la o cale de atac eficientsi impotriva unui operator sau a unei persoane imputernicite de operator

12.3.1. Fari a aduce atingere vreunei cdi de atac administrative sau nejudiciare disponibile, inclusiv dreptului de a depune
o plangere la o autoritate de supraveghere, fiecare persoand vizatd are dreptul de a exercita o cale de atac judiciara
eficientd in cazul in care considerd ci drepturile de care beneficiazd in temeiul legii au fost incilcate ca urmare a

prelucrarii datelor sale cu caracter personal fara a se respecta prevederile legale specifice.

12.3.2. Actiunile introduse impotriva unui operator sau unei perscane imputernicite de operator sunt prezentate in fata
instanielor din statul membru unde operatorul sau persoana imputernicitd de operator i5i are un sediu. Altemativ, o astfel
de actiune poate fi prezentatd in fata instantelor din statul membru in care persoana vizatd i5i are regedinta obisnuita, cu
excepiia cazului in care operatorul sau persoana imputernicitd de operator este o autoritate publici a unui stat membru ce

acfioneazi in exercitarea competentelor sale publice.
12.4. Dreptul la despiigubiri gi rispunderea operatorului sau a persoanei imputernicite de operator

12.4.1. Orice persoand care a suferit un prejudiciu material sau moral ca urmare a unei incélcéri a legislatiei
specifice are dreptul si ob{ind despdgubiri de la operator sau de la persoana imputerniciti de operator pentru
prejudiciul suferit,

12.4.2. Orice operator implicat in operatiunile de prelucrare este rdspunzator pentru prejudiciul cauzat de
operatiunile sale de prelucrare care incalci prevederile legislatiei specifice. Persoana imputerniciti de operator
este raspunzitoare pentru prejudiciul cauzat de prelucrare numai in cazul in care nu a respectat obligatiile din
legislatia specifica care revin in mod specific persoanelor imputernicite de operator sau a actionat in afara sau in
contradictie cu instructiunile legale/contractuale ale operatorului.

12.4.3. Operatorul sau persoana imputernicitd de operator este exonerat(d) de raspundere dacid dovedeste cé nu
este raspunzitor (raspunzitoare) in niciun fel pentru evenimentul care a cauzat prejudiciul.

12.5. Conditii generale pentru impunerea amenzilor administrative



12.5.1. Autoritatea de supraveghere asigurd faptul ci impunerea unor amenzi administrative pentru incalcirile

prevederilor legislatiei specifice este, in fiecare caz, eficace, proportionala si disuasiva.

12.5.2. In functie de circumstantele fiecdrui caz in parte, amenzile administrative sunt impuse in completarea sau in locul

mdsurilor mentionate de legislatia specificd.

Autoritatea poate:

- 5d emitd avertizdri;

- 84 emitd mustrdri;

- 84 dea dispozifii;

- 5d oblige operatorul sd informeze persoana vizatd cu privire la o incdlcare a protectiei datelor;
- 5d limiteze sau sd interzicd prelucrarea;

- sa dispund rectificarea sau stergerea datelor sau restrictionarea prelucrdrii.

In cazul in care operatorul va fi sanctionat administrativ pentru nerespectarea legisiafiei privind protectia datelor cu
caracter personal, Responsabilul de protectia datelor va analiza oportunitatea contestdrii sanctiunii administrative §i va
Jformula propuneri in legdturd cu in legdturd promovarea cdii de atac, precum gi, dacd este cazul, va elabora contestatia,

urmdnd sd analizeze cel pujin urmdtoarelor aspecte:

a) natura, gravitatea si durata incdlcérii, t{indndu-se seama de natura, domeniul de aplicare sau scopul
prelucrdrii in cauza, precum §i de numirul persoanelor vizate afectate §i de nivelul prejudiciilor suferite de
acestea;

b) daci incilcarea a fost comisa intentionat sau din neglijents;

c) orice actiuni intreprinse de operator sau de persoana imputernicitdi de operator pentru a reduce
prejudiciul suferit de persoana vizat3;

d) gradul de responsabilitate al operatorului sau al persoanei imputernicite de operator {indndu-se seama de
masurile tehnice si organizatorice implementate de acestia;

e) eventualele incélcari anterioare relevante comise de operator sau de persoana imputerniciti de operator;
f) gradul de cooperare cu autoritatea de supraveghere pentru a remedia incilcarea si a atenua posibilele
efecte negative ale incilcarii;

g) categoriile de date cu caracter personal afectate de incalcare;

h) modul in care incilcarea a fost adusd la cunostinia autoriti{ii de supraveghere, in special dac §i in ce
masurd operatorul sau persoana imputernicitd de operator a notificat incélcarea;

i) in cazul in care misurile mentionate de legislatia specificdi au fost dispuse anterior impotriva
operatorului sau persoanei imputernicite de operator in cauza cu privire la acelagi obiect, respectarea

respectivelor masuri;



D aderarea la coduri de conduiti sau la mecanisme de certificare aprobate; si
k) orice alt factor agravant sau atenuant aplicabil circumstantelor cazului, cum ar fi beneficiile financiare
dobéndite sau pierderile evitate in mod direct sau indirect de pe urma incalcérii.

Responsabilul de date personale va reprezenta operatorul in cadrul procedurii administrative in fata autoritafii cét si in

situatia in care se va contesta decizia autorita{ii in fata instanelor judecatoresti.

12.5.3. Neconformarea fa{i de prevederile GDPR poate atrage aplicarea de amenzi administrative cuprinse intre
10.000.000 EUR si 20.000.000 EUR sau intre 2% si 4% din cifra de afaceri mondiala totald anuala corespunzitoare

exercitiului financiar anterior, ludndu-se in calcul valoarea cea mai mare.
CAP.13 RESPONSABILITATI iN CADRUL SOCIETATII Astoria Servicii SRL:

13.1. Cunoagsterea si aplicarea corespunzitoare a prezentului Regulament reprezintd obligatia intregului personal al

societatii Astoria Servicii SRL potrivit limitelor de autoritate aprobate;

13.2. Responsabilititile privind protectia datelor cu caracter personal revin gradual intregului personal al societatii
Astoria Servicii SRL;

13.3. Responsabiliti{ile in ceea ce priveste elaborarea, avizarea, aprobarea, implementarea, supravegherea si evaluarea

aplicabilitatii prezentului Regulament, precum §i dispunerea masurilor care se impun revin, dupd cum urmeazi:

13.3.1. Astoria Servicii SRL ( cu toate structurile organizatorice ) in calitate de Operator:

a) asigurd implementarea legislatiei comunitare-UE si nationale privind protectia datelor cu caracter
personal la nivelul societatii Astoria Servicii SRL, prin prezentul regulament sau alte acte interne ;

b) asigurd conformarea tuturor activitifilor de prelucrare cu prevederile legislatiei comunitare-UE si

nationale privind protectia datelor cu caracter personal;

c) asigurd informarea persoanelor vizate si respectd drepturile acestora;
d) ia masurile necesare pentru a asigura securitatea prelucrarii datelor cu caracter personal;
e) asigurd respectarea prezentului regulament privind masurile de protectie a persoanelor cu privire la

prelucrarea datelor cu caracter personal.

13.3.2. Administratorul societatii Astoria Servicii SRL ing. Stefan-Florea Dimitriu aprobd prezentul
Regulament privind protectia datelor cu caracter personal si va supraveghea implementarea Regulamentului
privind protectia datelor cu caracter personal, inclusiv prin asigurarea cd problemele de conformare sunt
rezolvate eficient si prompt. Administratorul Astoria Servicii SRL ing. Stefan-Florea Dimitriu va aproba modificarile
prezentului Regulament, in situatia in care schimbdrile legislative impun acest lucru in regim de urgenta.

13.3.3. Administratorul societatii Astoria Servicii SRL:

a) aproba Regulamentul societatii Astoria Servicii SRL privind prelucrarea datelor cu caracter personal;

b) aprobd prin acte de reglementare internd/acte decizionale méasuri de implementare a prevederilor legale

incidente si ale Regulamentului societatii Astoria Servicii SRL privind prelucrarea datelor cu caracter personal;



c) asigurd prin instrumentele de control si/sau audit intern/extern evaluarea proceselor aferente prezentului
Regulament si aplicarea legislatiei in domeniul protectiei datelor;

d) aprobd modificdri ale prezentului Regulament, in situatia in care schimbirile legislative impun acest
lucru in regim de urgenta;

13.3.4. Administratorul societatii Astoria Servicii SRL si conducitorii structurilor organizatorice (directii,
servicii, birouri, compartimente etc.) sunt responsabili cu protectia datelor cu caracter personal pentru
activitiifile coordonate si au in acest sens urmétoarele responsabilitati specifice:

a) stabilesc scopul si mijloacele de prelucrare a datelor cu caracter personal atunci cind acestea sunt
necesare in contextul derularii activitatii comerciale/contractuale si/sau participdrii la targurile, expozitiile si/sau
evenimentele specializate organizate de societatea Astoria Servicii SRL si/sau in incinta imobilului din Cluj-
Napoca, str. Horea nr.3, jud. Cluj inclusiv desfasuririi activitatii curente a societatii Asconsulting, precum si in
contextul indeplinirii obligatiilor legale;

b) asigurd elaborarea/actualizarea procedurilor proprii si, dupa aprobarea acestora de citre Administratorul
societatii le pun in aplicare;

c) asigurd implementarea §i monitorizeazi respectarea actelor de reglementare internd si a legislatiei
specifice, in materia prelucririi datelor cu caracter personal de cétre utilizatorii (angajatii) din subordine;

d) coordoneazd si monitorizeaza activitatea personalului pe linia protectiei datelor cu caracter personal la

nivelul operatorului;

e) asigura desfasurarea pregétirii de specialitate si instruirea utilizatorilor in acest domeniu;
f) dispun masuri de completare sau, dupa caz, de modificare a figei posturilor utilizatorilor;
g) analizeaza si dispun in ceea ce priveste suspendarea sau revocarea dreptului de acces al utilizatorilor la

sisteme de evident a datelor cu caracter personal, in conditiile legii;

h) dispun masuri organizatorice pentru exercitarea drepturilor de cétre persoana vizati;

i) coordoneaza procesul de furnizare a datelor si informatiilor necesare in vederea solutiondrii cererilor
persoanelor vizate;

i tin evidenta cererilor persoanelor vizate care au legatura cu activittile coordonate ce implica prelucrarea
datelor cu caracter personal;

k) analizeaz3 periodic activitatea utilizatorilor;

J] informeaz3 operativ Responsabilul de protectia datelor despre vulnerabilitatile si riscurile semnalate in
sistemul de securitate a prelucrarii datelor cu caracter personal al structurii §i propune masuri pentru inlaturarea
acestora;

m) informeaza operativ Responsabilul cu protectia datelor in legéturd cu orice incdlcare a normelor de
protectie a datelor cu caracter personal de naturi a prejudicia drepturile persoanei vizate, cu privire la masurile
dispuse pentru identificarea persoanei responsabile si limitarea efectelor unei disemindri neautorizate a datelor,
precum §i cu privire la situatiile in care au fost emise recomandari sau aplicate sanctiuni de citre Autoritatea

nationala de supraveghere sau cind aceasta a dispus efectuarea unui control prealabil ori a unor investigatii.



13.3.5. Utilizatorii, respectiv angajatii societatii Astoria Servicii SRL care prelucreaza date cu caracter
personal au urmétoarele responsabilitdti specifice:

a) sd cunoascd si s aplice prevederile actelor normative din domeniul prelucririi datelor cu caracter
personal precum si ale prezentului regulament;

b) sd informeze persoana vizatd atunci cind datele cu caracter personal sunt colectate direct de la aceasta,
in conditiile legii, cu privire la: identitatea operatorului, scopul in care se face prelucrarea datelor, destinatarii
sau categoriile de destinatari ai datelor, obligativitatea furnizarii tuturor datelor cerute si consecintele refuzului
de a le pune la dispozitie, drepturile previzute de lege, conditiile in care pot fi exercitate aceste drepturi etc.;

c) sa prelucreze numai datele cu caracter personal necesare indeplinirii atributiilor de serviciu si sa acorde
sprijin sefilor ierarhici, organelor de conducere ale societatii Astoria Servicii SRL, pentru realizarea activitatilor
specifice ale acestora;

d) sd péstreze confidentialitatea datelor prelucrate, a contului de utilizator, a parolei/codului de acces la

sistemele informatice/ baze de date prin care sunt gestionate date cu caracter personal;

e) sd respecte masurile de securitate, precum si celelalte reguli stabilite la nivelul societatii Astoria Servicii
SRL;
1)) sd informeze de indati seful ierarhic si Responsabilul de protectia datelor{Ex: se va utiliza adresa de e-

mail: astoria re@vyahoo.com) despre imprejurdri de natura a conduce la o diseminare neautorizatd de date cu

caracter personal sau despre o situatie in care au fost accesate/ prelucrate date cu caracter personal prin
incilcarea normelor legale, despre care a luat la cunostint.

13.3.6. Derulatorii de contracte din cadrul societatii Astoria Servicii SRL:

a) au responsabilitatea/obligativitatea inserdrii in contractele incheiate si gestionate de citre acestia a
clauzelor specifice (elaborate de/impreund cu Responsabilul de protectia datelor, cu titlu general Anexele 5 si 6)
cu privire la protectia datelor cu caracter personal si/sau cu privire la respectarea Conditiilor Generale, Tehnice
si de Participare;

b) in situatiile in care sunt prelucrate date cu caracter personal in numele societatii Astoria Servicii SRL de
ciitre persoane imputernicite {procesatori de date-ex: institutii de credit, companii de asigurari, emitente de
tichete de masa tipdrite sau electronice, carduri beneficii salariati, companii de curierat etc.) derulatorii de
contract vor avea responsabilitatea/obligativitatea de incheia cu fiecare dintre aceste persoane imputernicite
Acorduri de prelucrare a datelor cu caracter personal, care vor avea in continut elementele previzute in
prezentul Regulament si legislatia specificd, stabilite in prealabil de Responsabilul de protectia datelor si
aprobate de conducerea societatii Astoria Servicii SRL

c) in situatia prelucrdrii datelor personale in scop de marketing direct, derulatorii de contract, precum si
salariatii responsabili de operatiunile de marketing direct (inclusiv serviciile aferente IT) vor avea in vedere in
mod obligatoriu consim{dmantul exprimat anterior prelucrarii de cdtre persoana vizatd, pentru evitarea unor

situalii de neconformare fata de prevederile legale privind protectia datelor personale.



13.3.7. Responsabilul de protectia datelor este responsabil cu elaborarea Regulamentului si controlul
procesului, incluzand: monitorizarea si controlul aplicirii unitare a Regulamentului, testarea conformitati,
audituri de specialitate i informarea conducerii societatii; participa la organizarea §i administrarea programelor
de pregitire continui a angajatilor in domeniul cunoasterii prevederilor GDPR; responsabilitétile acestuia sunt
mentionate in prezentul regulament si in Fisa de post.
13.3.9. Specialistul Resurse Umane din cadrul societatii Astoria Servicii SRL:
a) asigurd informarea potentialilor angajati si a angajatilor societatii Astoria Servicii SRL cu privire la
prelucrarea datelor cu caracter personal §i la drepturile de care beneficiaza potrivit legii;
b) participa la organizarea i administrarea programelor de pregétire continud a angajatilor in domeniul
protectiei datelor personale.
13.3.10. La angajarea salariatilor in cadrul societatii, Specialistul Resurse Umane pune la dispozifia acestora in
vederea informdirii si ludrii la cunostina a prevederilor prezentului Regulament si se asigurd de semnarea de
cétre salariati a Angajamentului de Conformare Anexa nr. 4.
13.3.11. Biroul IT — responsabil cu:
a) luarea misurilor tehnice si organizatorice, specifice zonei IT, previzute de prezentul Regulament;
b) elaborarea/implementarea/monitorizarea  permanentd a  politicilor/procedurilor  specifice de
protectie/securitate a datelor cu caracter personal la nivelul Astoria Servicii SRL.
c) instruirea utilizatorilor/angajatilor cu privire Ia politicile/procedurilor specifice de protectie/securitate a
datelor cu caracter personal la nivelul societatii Astoria Servicii SRL.
13.3.12. Departamentul Administrativ (administratorul cladirii si personalul de paza ) - responsabil cu suportul
tehnic, respectiv cu afigarea Notelor de Informare privind protectia datelor si aplicarea indicatoarelor de marcare
a existentei sistemului de supraveghere video, in locurile unde sunt amplasate camere de supraveghere video-
CCTV.

Personalul de pazi din cadrul societatii Astoria Servicii SRL va verifica periodic starea fizicd a
informdrilor si a indicatoarelor anterior mentionate si va rispunde de siguranta si confidentialitatea datelor
personale stocate in sistemul de supraveghere/monitorizare video.

13.3.13. Conducerea societaii cireia i-a fost externalizata activitatea IT - responsabila de proces.

CAP. 14 ANGAJAMENTUL DE CONFORMARE A ANGAJATILOR SOCIETATII Astoria Servicii
SRL. FATA DE LEGISLATIA SPECIFICA SI REGULAMENTUL Astoria Servicii SRL PRIVIND
PROTECTIA DATELOR CU CARACTER PERSONAL

14.1.  La angajare, inainte de inceperea activitafilor de prelucrare a datelor cu caracter personal, dar §i ulterior, cu ocazia

derularii raporturilor de munca, organizirii de instruiri profesionale specifice, tofi angajatii care prelucreazi date cu
caracler personal trebuie s3 semneze un Angajament individual de conformare fa\a de legislatia specifica i a prezentului
Regulament societatii Asconsulting privind protec{ia datelor cu caracter personal. Modelul de Angajament de conformare

utilizat este prevdzut in Anexa nr. 4,



14.2. Confirmarea scrisa reprezintd asumarea individuala a angajamentului de respectare a legislatiei specifice §i a
Regulamentului Astoria Servicii SRL privind protectia datelor cu caracter personal, in scopul protejarii reputatiei

societatii si aplicérii standardelor de etica in afaceri.

14.3. Semnitura de confirmare inseamni :

a) ci angajatul a luat la cunostini3d despre prevederile Regulamentului Asconsulting privind protectia datelor cu
caracter personal;
h) cd angajatu] a participat la programele de pregatire §i a fost instruit conform prevederilor Regulamentului

societatii Asconsulting, adoptat in acest domeniu;

c) ci angajatul injelege importanta respectdirii in totalitate a cerintelor cuprinse in legislajia specificd si in
Regulamentul privind protectia datelor cu caracter personal;

d) ci angajatul i5i asuma neconditionat responsabilitatea in ceea ce priveste conformarea cu cerinfele cuprinse in
legislatia specifica si in Regulamentu! societatii Asconsulting SRL privind protectia datelor cu caracter personal;

e) ci angajatul infelege ci, In situatia nerespectirii principiilor i cerintelor cuprinse in Regulamentul privind
protectia datelor cu caracter personal, se face direct rispunzitor pentru incilcarea angajamentului individual §i pentru
consecintele ce decurg din acesta.

14.4. Refuzul de a semna confirmarea angajamentului individual inseamna :

a) cil este necesar identificarea motivelor reale care au condus la refuz ;

b) ci este necesara instruirea suplimentard, daci motivul real este neinfelegerea mesajului sau informatiilor

transmise ;
c) c4 este necesard examinarea atenta a angajatului respectiv, urmata de luarea unor masuri adecvate, mai ales in

situatia in care acesta ocupd o functie care prezinta un risc sensibil la adresa Astoria Servicii SRL, daca refuzul de a

semna confirmarea nu are o motivatie reala.

14.5. Angajamentele de Conformare semnate de salariatii societatii Astoria Servicii SRL se vor péstra in evidentele

Specialistului de Resurse Umane.

CAP. 15 TRAINING

15.1. Planurile anuale de pregitire continud, elaborate in conditiile legii, trebuie si contind teme privind
cunoasterea legislatiei nationale si comunitare in materia prelucririi datelor cu caracter personal, precum si teme
specifice privind riscurile pe care le comporta prelucrarea datelor si masurile minime de securitate, in functie de
specificul activititii societatii Astoria Servicii SRL

15.2. Periodic, conducatorii structurilor functionale din cadrul societatii, organizeaza cu sprijinul
Responsabilului de protectia datelor instruiri cu utilizatorii/angajatii pentru cunoasterea procedurilor specifice
de lucru instituite la nivelul societatii Astoria Servicii SRL si cu privire la riscurile generate de vulnerabilitdti si

amenintri informatice la adresa datelor cu caracter personal prelucrate.



15.3. Instruirile se efectueazi periodic si in mod obligatoriu la modificarea cadrului legal in materie, iar
prelucrarea incidentelor se va realiza cu intregul personal al societatii Astoria Servicii SRL implicat in
activitatea de prelucrare a datelor cu caracter personal.

CAP.16 DISPOZITII FINALE

16.1. Nerespectarea prevederilor prezentului Regulament reprezintd un risc major de conformare care poate
atrage pentru Astoria Servicii SRL sanctiuni din partea organelor de reglementare/supraveghere competente, in
conditiile legii.

16.2. Prezentul Regulament reprezintd proprietatea intelectuala a societatii Astoria Servicii SRL si intrd sub
incidenta Legii nr. 8/1996 privind dreptul de autor si drepturile conexe, cu modificirile §i completirile
ulterioare.

16.3. Prezentul Regulament are caracter ,,Uz intern”, difuzarea acestuia neautorizatd de cdtre salariatii
societatii Astoria Servicii SRL citre terte persoane intrd sub incidenta Angajamentului de conformare si se
sanctioneazi conform legislatiei in vigoare.

16.4. Aplicarea sanctiunilor administrative nu finlaturd rdspunderea penald, civild, materiald sau
contraventionald , dupa caz, a persoanelor vinovate.

16.5. Prezentul regulament completeaza: regulamentele, procedurile interne, diagramele flux, precum si orice
alte acte de reglementare interna.

16.6. Dacd ulterior datei intr@rii in vigoare a prezentei reglementari, o prevedere legald
modifici/completeazi/abroga prevederi ale prezentului regulament, se vor aplica prevederile legale in vigoare.

16.7. Prezentul Regulament va intra in vigoare la data de 25 Mai 2018.



